PROCEDURA ZARZADZANIA INCYDENTAMI
CYBERBEZPIECZENSTWA

w Szkole Podstawowej nr 1 im. Stanistawy L.akomik
w Czeladzi



W zwigzku z realizacjg wytycznych ustawy z dnia 5 lipca 2018 roku o krajowym systemie

cyberbezpieczenstwa w Szkole Podstawowej nr 1 im. Stanistawy Lakomik w Czeladzi, ul.

Reymonta 80, 41-250 Czeladz wprowadzona zostaje procedura majaca na celu prawidlowe

wywigzanie si¢ z natozonych obowigzkow w zakresie cyberbezpieczenstwa w Szkole

Podstawowej nr 1 im. Stanistawy Lakomik w Czeladzi, okreslajaca zasady postepowania w

chwili wystgpienia zagrozenia lub ataku, ktora przedstawia si¢ nast¢pujaco:

1.

Do monitorowania przypadkow mogacych mie¢ negatywny wplyw na
cyberbezpieczenstwo, wyznacza si¢ w Szkole Podstawowej nr 1 im. Stanistawy
Lakomik w Czeladzi Pelnomocnika ds. bezpieczenstwa cyberprzestrzeni w osobie:
Marek Wozniak, przy czym kazdy pracownik, ktory zauwazy wystgpienie zdarzen
(zachowan w obstugiwanych systemach) mogacych wskazywa¢ na ingerencje w system
0s0b trzecich, zobowigzany jest zawiadomi¢ Dyrektora Szkoly Podstawowej nr 1 im.
Stanistawy Lakomik w Czeladzi.

Szkola Podstawowa nr 1 im. Stanistawy Lakomik w Czeladzi zobowigzana jest do
zgloszenia osoby kontaktowej do CSIRT NASK. Zgtoszenie moze by¢ zrealizowane

listownie lub poprzez strong internetowa:

https://incydent.cert.pl/osoba-kontaktowa#!/lang=pl.entityType=publicInstitution

(zalacznik nr 1 do niniejszej Procedury)

Pelnomocnik ds. bezpieczenstwa cyberprzestrzeni monitoruje w szczego6lnosci

wystapienie z poziomu Internetu i/lub domeny przypadkow:

a)  skanowania,
b)  spamu przesylanego za posrednictwem polskich serwerdéw,
c) atakéw typu DoS (Denial of Service) i DDoS (Distributed Denial of Service),

d) wilaman i prob wtamania.

Pelnomocnik ds. bezpieczenstwa cyberprzestrzeni reaguje na kazde zgloszenie
dokonane przez pracownika Szkoly Podstawowej nr 1 im. Stanistawy Lakomik
w Czeladzi dotyczace zdarzen mogacych wskazywaé na cyberatak lub inng forme
ingerencji w systemy eksploatowane w Szkole Podstawowej nr 1 im. Stanistawy
Lakomik w Czeladzi, ktora wskazuje na niekontrolowane dziatanie osob trzecich oraz

weryfikuje zgloszenie 1 podejmuje stosowne dziatania, o ktorych mowa w pkt. 6.


https://incydent.cert.pl/osoba-kontaktowa#!/lang=pl,entityType=publicInstitution

5. Na podstawie opublikowanego raportu CERT Polska z 2018 roku
(https://www.cert.pl/news/single/zgloszenia-i-incydenty-w-2018-roku/),
wykaz incydentéw, w tym incydentow wystepujacych najczesciej ze szczegdtowym
podzialem na poszczegdlne kategorie wedlug klasyfikacji eCSIRT.net' przedstawia
tabela 1.

6. Incydent w podmiocie publicznym — w Szkole Podstawowej nr 1 im. Stanistawy
Lakomik w Czeladzi, ktéry powoduje lub moze spowodowac obnizenie jakosci lub
przerwanie realizacji zadania publicznego Pelnomocnik ds. bezpieczenstwa

cyberprzestrzeni zgtasza niezwlocznie:

a) Dyrektorowi Szkoly Podstawowej nr 1 im. Stanistawy Lakomik w Czeladzi, w
celu umozliwienia realizacji obowigzku wynikajacego z art. 22 ust. 1 pkt 2 Ustawy
o krajowym systemie cyberbezpieczenstwa tj. zgloszenia incydentu niezwlocznie,
nie p6zniej niz w ciagu 24 godzin od momentu wykrycia, do wlasciwego CSIRT
MON, CSIRT NASK Iub CSIRT GOV zawierajacego informacje, o ktérych mowa
w zalaczniku nr 2 do niniejszej Procedury.

b)  Inspektorowi ochrony danych (I0OD) w Szkole Podstawowej nr 1 im. Stanislawy
Lakomik w Czeladzi, na adres poczty elektronicznej: iodo@marwikpoland.pl

oraz telefonicznie na numer kom: 694 167 023.

7. 10D dokonuje ustalenia czy zidentyfikowany incydent nie stanowi jednocze$nie
naruszenia ochrony danych osobowych, a w konsekwencji czy nie wymaga podjecia
stosownych dziatan w tym zakresie tj. oceny wagi ryzyka naruszenia praw i wolnosci
osob fizycznych, oceny zasadno$ci odnotowania incydentu w rejestrze incydentow
1 naruszen, zgloszenia naruszenia do PUODO, i/lub zawiadomienia 0so6b fizycznych
ktorych dane dotycza.

8. W przypadku uzasadnionych podejrzen, iz doszto do incydentu cyberbezpieczenstwa
Pelnomocnik ds. bezpieczenstwa cyberprzestrzeni przygotowuje ,,Raport incydentu
cyberbezpieczenstwa” stanowigcy zalacznik nr 2 do niniejszej Procedury oraz
odnotowuje zdarzenie w ,Rejestrze incydentéw cyberbezpieczenstwa” stanowiacy
zalacznik nr 3 do niniejszej Procedury.

9. Obowigzki podmiotow publicznych wynikajace z Ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa przedstawia zalacznik nr 4 do niniejszej

Procedury.

! Projekt wspotpracy zespotow CSIRT






Tabela 1. Wykaz incydentow w podziale na kategorie wg klasyfikacji eCSIRT.net

Obrazliwe i nielegalne tresci

Spam

Dyskredytacja, obrazanie

Pornografia dziecigca, przemoc

Niesklasyfikowane

Z}osliwe oprogramowanie

Wirus

Robak sieciowy

Kon trojanski

Oprogramowanie szpiegowskie

Dialer

Rootkit

Niesklasyfikowane

Gromadzenie informacji

Skanowanie

Podstuch

Inzynieria spoteczna

Niesklasyfikowane

Préby wlaman

Wykorzystanie znanych luk systemowych

Proby nieuprawnionego logowania

Wykorzystanie nieznanych luk systemowych

Niesklasyfikowane

Wilamania

Wiamanie na konto uprzywilejowane

Wiamanie na konto zwykle

Wiamanie do aplikacji

Bot

Niesklasyfikowane

Dostepnosé zasobow

Atak blokujacy serwis (DoS)

Rozproszony atak blokujacy serwis (DDoS)

Sabotaz komputerowy

Przerwa w dziataniu ustug (nieztosliwe)

Niesklasyfikowane

Atak na bezpieczenstwo informacji

Nieuprawniony dostgp do informacji

Nieuprawniona zmiana informacji

Niesklasyfikowane

Oszustwa komputerowe

Nieuprawnione wykorzystanie zasobow

Naruszenie praw autorskich

Kradziez tozsamosci, podszycie si¢

Phishing

Niesklasyfikowane

Podatne ustugi

Otwarte serwisy podatne na naduzycia

Niesklasyfikowane

inne




Zalacznik nr 1

Zgtaszanie os6b kontaktowych do CSIRT NASK

Obowiazkowi zgtoszenia 0sob kontaktowych wlasciwemu CSIRT podlegaja wg ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560) operatorzy ustug kluczowych
(art 9 ust 1) oraz podmioty publiczne (art 22 ust 1 pkt 5).

Jezeli cheg Panstwo zglosi¢ incydent proszg uzy¢ ponizszego odno$nika:

Zglaszanie incydentu do CSIRT NASK.

Aby zgtlosi¢ osoby kontaktowe do CSIRT NASK lub zaktualizowac¢ ich dane nalezy:

e wypehni¢ ponizszy formularz,

e wygenerowane pismo opatrzy¢ podpisem, elektronicznym lub tradycyjnym kierownika
instytucji,

e przesta¢ pismo na skrzynke ePUAP (Naukowa i Akademicka Sie¢ Komputerowa PIB; adres
skrzynki: /NASK-Instytut/SkrytkaBSP, w tytule prosze wpisa¢ "Zgloszenie osoby kontaktowej
do CSIRT NASK") lub na adres NASK-PIB wskazany w dokumencie (w przypadku operatora
ustugi kluczowej zatgczajac skan decyzji administracyjnej uznajacej podmiot za operatora

ustugi kluczowe;j).

Przed wypehieniem ponizszego formularza polecamy zapoznaé si¢ ze wspdlnymi
rekomendacjami CSIRT NASK oraz CSIRT GOV w zakresie wyznaczania 0sOb
kontaktowych.

Zgloszenie osoby kontaktowej — Jaki podmiot Panstwo reprezentuja?

4 Ozigg\;;ﬂugl Il Podmiot publiczny
Wypeinienie obowiazku
wynikajacego z art 22 ust 1

pkt 5 ustawy o KSC

Bl Inny podmiot

Wypetnienie obowiazku Dobrowolne zgloszenie
wynikajacego z art 9 ust 1

ustawy o KSC

niezobowigzanego podmiotu

Prosimy o wypelnienie ponizszego formularza

Dane podmiotu zglaszajacego

Pelna nazwa instytucji |

Nazwa skrocona


https://incydent.cert.pl/osoba-kontaktowa/rekomendacje
https://incydent.cert.pl/osoba-kontaktowa/rekomendacje
https://incydent.cert.pl/#!/lang=pl

Czy reprezentowany przez Panstwa podmiot publiczny jest jednoczes$nie operatorem ustugi
kluczowej?

NIP ‘

Numer REGON ‘

Numer KRS ‘

Ogolny adres e-mail |

Adres siedziby (ulica, numer budynku, numer lokalu) ‘
Kod pocztowy siedziby ‘

Miasto siedziby ‘

Informacje o zakresie sieciowym
Adres e-mail, na ktéry maja by¢ wysytane informacje o nowych zdarzeniach wykrytych w Panstwa

sieci

Numery systemu autonomicznego lub adresy sieci w notacji CIDR (po jednym w linii)

=]
=]
K1 2l

Ll

Nazwy domen nalezacych do Panstwa instytucji (po jednej w linii) —l—l J

Osoby kontaktowe

Przynajmniej jedna osoba musi by¢ uplasowana w wewnetrznych strukturach
odpowiedzialnych za cyberbezpieczenstwo.

Umiejscowienie osoby kontaktowe;j
Wewngtrzne struktury odpowiedzialne za cyberbezpieczenstwo
Zewnetrzny podmiot $wiadczacy ustugi z zakresu cyberbezpieczenstwa
Imig i nazwisko ‘
Stanowisko lub funkcja ‘

Adres e-mail

Numer telefonu ‘

Dostepnosc



~

8-16
~

8-22
~

24h

Jednostki organizacyjne

Zgodnie z art 21 pkt 3 ustawy o KSC, "jednostka samorzadu terytorialnego moze wyznaczy¢
jedna osobe odpowiedzialng za utrzymywanie kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa w zakresie zadan publicznych zaleznych od systemow informacyjnych,
realizowanych przez jej jednostki organizacyjne".

Nazwa jednostki organizacyjnej

Pelny adres jednostki organizacyjnej | 2]

i

=]

Informacje dodatkowe | ]

Informacje dodatkowe

Zataczniki 1 wysytanie zgloszenia

Dotaczenie plikow lub wystanie formularza jest mozliwe po kliknigciu "Nie jestem robotem"
ponizej.



Zalacznik nr 2

RAPORT INCYDENTU CYBERBEZPIECZENSTWA

I. WSTEPNY OPIS INCYDENTU
1. Data.oooeeeeeeeeeeeeeeenn. Godzina ....ceeeeeeeeeeeeenn.

2. Osoba powiadamiajgca o incydencie oraz inne osoby zaangazowane lub odpytane
w zwigzku z incydentem (imig¢, nazwisko, stanowisko stuzbowe, dane kontaktowe):

3. Lokalizacja zdarzenia (nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego
stanowiska roboczego, nazwa programu lub aplikacji itp.):

II. WSTEPNA ANALIZA INCYDENTU
4. Zadanie publiczne, ktérego dotyczy zgloszenie:

8. Przyczyna zaistnienia incydentu:

L] Podejrzana wiadomo$¢ e-mail [ Podatnos$ci
L] Préba oszustwa [ 1 Ztosliwe oprogramowanie
O Nielegalne tresci LInny oo,

9. Zrédto incydentu



13. Informacja o podjetych dziataniach naprawczych - jesli charakter incydentu
pozwala podjac¢ je od razu.

14. Czy doszto do naruszenia danych osobowych
] TAK L1 NIE

W przypadku naruszenia danych osobowych nalezy dodatkowo uruchomic procedure
zglaszania naruszen zwiazanych z ochrong danych osobowych.

W przypadku naruszenia danych osobowych poda¢ nr zgtoszenia z rejestru incydentow -

(podpisy osob obstugujgcych incydent)

* Do Raportu nalezy dotqczy¢ kopie zgloszenia do CSIRT NASK.
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REJESTR INCYDENTOW CYBERBEZPIECZENSTWA

w Szkole Podstawowej nr 1 im. Stanistawy Lakomik w Czeladzi

Zalacznik nr 3

Data
zgloszenia

Lp.

Zadanie publiczne, ktorego
dotyczy zgloszenie

Opis zdarzenia

Kategoria
incydentu

Podje¢te dziatania
zapobiegawcze

Podjete dziatania
naprawcze

Kategorie incydentu (kolumna nr 7):

A —Podejrzana wiadomo$¢ e-mail B — Proba oszustwa

C — Podatnosci

D — Zto$liwe oprogramowanie E — Nielegalne tresci

F - Inny incydent
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Zalacznik nr 4

Wyciag z Ustawy z dnia S lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

Rozdzial 5
Obowigzki podmiotéw publicznych
Art. 21.
1. Podmiot publiczny, o ktébrym mowa w art. 4 pkt 7—15, realizujacy zadanie publiczne zalezne od systemu
informacyjnego jest obowigzany do wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa.
2. Organ administracji publicznej moze wyznaczy¢ jedna osobg odpowiedzialng za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa w zakresie zadan publicznych zaleznych od systemow
informacyjnych, realizowanych przez jednostki jemu podleglte lub przez niego nadzorowane.
3. Jednostka samorzadu terytorialnego moze wyznaczy¢ jedna osobe odpowiedzialng za utrzymywanie
kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa w zakresie zadan publicznych zaleznych od
systemow informacyjnych, realizowanych przez jej jednostki organizacyjne.
Art. 22,
1. Podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15, realizujacy zadanie publiczne zalezne od systemu
informacyjnego:
1) zapewnia zarzadzanie incydentem w podmiocie publicznym;
2) zglasza incydent w podmiocie publicznym niezwtocznie, nie pdézniej niz w ciagu 24 godzin od momentu
wykrycia, do wlasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV;
3) zapewnia obstuge incydentu w podmiocie publicznym i incydentu krytycznego we wspolpracy z
wihasciwym CSIRT MON, CSIRT NASK lub CSIRT GOV, przekazujac niezbedne dane, w tym dane
osobowe;
4) zapewnia osobom, na rzecz ktorych zadanie publiczne jest realizowane, dostep do wiedzy pozwalajacej na
zrozumienie zagrozen cyberbezpieczenstwa i stosowanie skutecznych sposobdéw zabezpieczania si¢ przed

tymi zagrozeniami, w szczegélnosci przez publikowanie informacji w tym zakresie na swojej stronie

internetowej;
5) przekazuje do wiasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV dane osoby, o ktoérej mowa w

art. 21, obejmujace imi¢ i nazwisko, numer telefonu oraz adres poczty elektronicznej, w terminie 14 dni od
dnia jej wyznaczenia, a takze informacje o zmianie tych danych w terminie 14 dni od dnia ich zmiany.
2. Zgloszenie, o ktorym mowa w ust. 1 pkt 2, przekazywane jest w postaci elektronicznej, a w przypadku braku

mozliwo$ci przekazania go w postaci elektronicznej — przy uzyciu innych dostgpnych srodkow komunikacji.
Art. 23.
1. Zgloszenie, o ktérym mowa w art. 22 ust. 1 pkt 2, zawiera:
1) dane podmiotu zglaszajacego, w tym nazwe podmiotu, numer we wlasciwym rejestrze, siedzibg i adres;
2) imi¢ i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby sktadajacej zgloszenie;

3) imi¢ i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby uprawnionej do skladania
wyjasnien dotyczacych zglaszanych informacji;
4) opis wptywu incydentu w podmiocie publicznym na realizowane zadanie publiczne, w tym:
a) wskazanie zadania publicznego, na ktore incydent miat wptyw,
b) liczbe 0sdb, na ktore incydent miat wpltyw,
¢) moment wystapienia i wykrycia incydentu oraz czas jego trwania,
d) zasigg geograficzny obszaru, ktérego dotyczy incydent,
e) przyczyng zaistnienia incydentu i sposob jego przebiegu oraz skutki jego oddzialywania na systemy
informacyjne podmiotu publicznego;
5) informacje o przyczynie i zrodle incydentu;
6) informacje o podjetych dziataniach zapobiegawczych;
7) informacje o podjetych dziataniach naprawczych;
8) inne istotne informacje.
2. Podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15, przekazuje informacje znane mu w chwili
dokonywania zgloszenia, ktore uzupetnia w trakcie obstugi incydentu w podmiocie publicznym.
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