Zatgcznik Nr 1

do Zarzadzenia Nr 7/2023
Dyrektora Szkoty Podstawowej nr 1
w Czeladzi z dnia 23 marca 2023 r.

REGULAMIN PRZETWARZANIA | OCHRONY DANYCH OSOBOWYCH W PRACY ZDALNEJ
w Szkole Podstawowej nr 1 im. Stanistawy takomik w Czeladzi

§1
Pracodawca okre$lajgc zasady ochrony danych osobowych w ramach pracy zdalnej, kieruje sie
wytycznymi art. 32 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych, oraz uchylenia dyrektywy 95/46/WE (dalej: RODO),
ktéry nakazuje wdrozenie odpowiednich srodkéw technicznych i do ryzyka zwigzanego
z przetwarzaniem danych, ktére majg gwarantowaé odpowiedni poziom bezpieczenstwa
przetwarzania danych, oraz wymogiem § 20 ust. 2 pkt 8 Rozporzadzenie Rady Ministrow z 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
Teleinformatycznych wskazujgcym na obowigzek ustanowienia podstawowych zasad gwarantujgcych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtosc.

§2
Biorac pod uwage specyfike pracy zdalnej oraz ograniczone mozliwosci wptywania na warunki
organizacyjno — techniczne tego miejsca, Pracodawca przed wydaniem polecenia pracy zdalnej
odbiera od Pracownika oswiadczenie potwierdzajgce przygotowanie miejsca wykonywania pracy
zdalnej w sposéb gwarantujgcy odpowiednie zabezpieczenie danych osobowych (Zatgcznik Nr 1).

§3
Pracownik wykonuje prace zdalng wytgcznie z wykorzystaniem powierzonego przez pracodawce
sprzetu stuzbowego. Przekazanie sprzetu nastepuje w formie protokotu udostepnienia sprzetu
informatycznego na czas wykonywania pracy zdalne wraz z o$wiadczeniem pracownika.
Wz6r dokumentu stanowi (Zatacznik Nr 2).

§4
Pracodawca w sytuacjach wyjgtkowych, podyktowanych brakiem mozliwosci zabezpieczenia na
potrzeby pracy zdalnej sprzetu informatycznego/mobilnego, moze na wniosek pracownika wyrazi¢
zgode na wykorzystanie do pracy zdalnej sprzetu prywatnego.
Wzdor wniosku stanowi (Zatacznik Nr 3).

§5
Pracownik w zwigzku z wykonywaniem pracy zdalnie, zobowigzany jest do przestrzegania polityk,
zasad i procedur ochrony danych osobowych obowigzujgcych u Pracodawcy.

§6
Pracownik wykonujgc prace zdalnie otrzymuje dostep do danych osobowych w zakresie niezbednym
do realizacji powierzonych mu obowigzkéw stuzbowych. Dostep do danych osobowych mozliwy jest
po nadaniu pracownikowi upowaznienia do ich przetwarzania i trwa do momentu ustania wykonywania
przez pracownika pracy zdalnej, lub do momentu cofniecia upowaznienia przez Pracodawce.

Wzér upowaznienia stanowi (Zatacznik Nr 4).



Cze$é¢ integralng upowaznienia stanowi zbiér wytycznych i zasad dotyczacych bezpiecznego
przetwarzania danych w pracy zdalnej, ktére to wytyczne Pracownik zobowigzuje sie przestrzegaé
potwierdzajgc ten fakt stosownym oswiadczeniem.
§7
Nie jest dopuszczalne wykorzystywanie danych osobowych przetwarzanych w ramach pracy zdalnej
w innym celu niz wykonywanie obowigzkow pracowniczych.
§8
Podstawowa formg dostepu do danych w zwigzku z wykonywaniem pracy zdalnej, jest forma
elektroniczna. Dostep do danych osobowych przetwarzanych elektronicznie odbywa sie w sposéb
zdalny i nastepuje poprzez:
1) dostep do skrzynki pocztowej pracownika w domenie pracodawcy,
2) udostepnienie pracownikowi elektronicznych kopii dokumentéw na zaszyfrowanym nosniku
stuzbowym (np. pendrive),
3) komunikacja za pomocg komunikatora internetowego Teams.
§9
Komunikacja stuzbowa odbywa sie w sposob zapewniajgcy bezpieczehstwo informacji i danych
osobowych, wytgcznie poprzez wskazane przez pracodawce narzedzia i potgczenia zdalne.
Przenoszenie stuzbowych danych na inne urzgdzenia niz wskazane przez Pracodawce, w tym
prywatne komputery i urzgdzenia mobilne, bez zgody Pracodawcy jest zabronione.
§10
Pracownik zobowigzany jest do zachowania w tajemnicy otrzymanych od pracodawcy danych
dostepowych, w tym loginu i hasta oraz zabezpiecza je przed dostepem osdb nieuprawnionych, w tym
domownikéw. Zasady dotyczgce zmiany hasta, jego budowy i przechowywania okreslajg wewnetrzne
procedury obowigzujgce u Pracodawcy.
§ 11
Pracownik korzystajgc z przydzielonego mu dostepu do danych przetwarzanych elektronicznie jest
zobowigzany do pracy w ramach przydzielonego mu konta w systemie informatycznym.
Nie jest dopuszczalne udostepnianie konta, loginu, hasta osobom nieuprawnionym, w tym innym
pracownikom lub domownikom, ani tez korzystanie z konta, loginu, hasta innego pracownika.
§12
Pracownik nie powinien przesyfa¢ plikbw z danymi osobowymi za pomocg poczty elektronicznej
w celu pracy z danymi osobowymi), tj. na potrzeby wykonywania pracy zdalnej, jezeli mozliwy jest
dostep do danych w systemie informatycznym lub za pomocg potgczenia zdalnego VPN.
§13
Jezeli pracownik przesyta zatgczniki zawierajgce dane osobowe w wiadomosciach mailowych, muszg
by¢ one zaszyfrowane odpowiednim programem (np. Zip).
Hasto do odszyfrowania zatgcznika nie moze by¢ przesytane do adresata w tresci tej samej
wiadomosci. Pracownik przekazuje hasto wykorzystujgc inng forme komunikacii tj. telefonicznie,
SMS-em.
Instrukcja szyfrowania zatgcznikéw do wiadomosci mailowych za pomocg programu 7-ZIP,
szyfrowania nosnikéw danych za pomocg narzedzia BitLocker, oraz korzystania z przegladarki

internetowej w formie incognito (tryb prywatny) stanowi (Zatacznik Nr 6).



§14
Pracodawca jedynie w uzasadnionych przypadkach podyktowanych okoliczno$ciami
uniemozliwiajgcymi dostep do danych w wersiji elektronicznej, wyraza zgode pracownikowi na
wynoszenie dokumentéw papierowych.
Aby zminimalizowac ryzyko utraty, zniszczenia lub naruszenia integralnosci dokumentéw, pracownik
w pierwszej kolejnosci otrzymuje kopie tych dokumentow.
Wynoszenie przez pracownika kopii dokumentéw nie zwalnia go od stosowania tych samych regut
i procedur bezpieczenstwa, co w odniesieniu do dokumentacji oryginalne;j.

§15
Pracodawca w sytuacji, w ktorej dokumenty wynoszone bedg w oryginale, moze wprowadzi¢
obowigzek ewidencjonowania wydanych pracownikowi dokumentéw zawierajgcych dane osobowe,
w celu kontroli poprawnosci zwrotu wyniesionej dokumentacji.
Pracownik zobowigzany jest do niezwtocznego zwrotu dokumentdéw po wykonaniu pracy, do ktérej te
dokumenty byly mu niezbedne.

§ 16
W przypadku wystgpienia incydentu moggcego naruszy¢ bezpieczenstwo danych osobowych oraz
spowodowacé ryzyko naruszenia poufnosci, integralnosci lub dostepnosci danych, pracownik
zobowigzany jest niezwlocznie, najpdzniej do godziny od ustalenia incydentu zawiadomi¢ o tym fakcie
Pracodawce lub Inspektora Ochrony Danych.

§17
Pracownik ma prawo do wsparcia technicznego ze strony Pracodawcy. Pracownik niezwtocznie
zgtasza Pracodawcy lub wyznaczonej przez Pracodawce osobie realizujgcej wsparcie techniczne,
wszelkie uzasadnione potrzeby w tym zakresie.
W przypadku sprzetu informatycznego/mobilnego zgtoszenie nalezy przesta¢ do stuzb IT.

§18
Pracodawca realizuje wobec pracownika obowigzek informacyjny z art. 13 RODO, informujac go
0 zasadach przetwarzania danych w zwigzku z poleceniem pracy zdalnej, przy pierwszej czynnosci
zwigzanej z decyzjg o przejsciu pracownika na tryb pracy zdalne;.

§19
Nieprzestrzeganie zasad ochrony danych moze by¢ kwalifikowane jako ciezkie naruszenie
podstawowych obowigzkdw pracowniczych.

§20
Przed przystgpieniem do wykonywania pracy zdalnej Pracownik zapoznaje z trescig niniejszego
Regulaminu, co potwierdza pisemnym lub elektronicznym oswiadczeniem i zobowigzaniem do jego
przestrzegania. Wzor oswiadczenia stanowi (Zatgcznik Nr 5) do niniejszego Regulaminu.

§ 21
W przypadku wykonywania przez pracownika pracy zdalnej z wykorzystaniem sprzetu prywatnego
obowigzuje (Zalgcznik Nr 7) do niniejszego Regulaminu.

§ 22
W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie majg wewnetrzne procedury
obowigzujgce u Pracodawcy oraz przepisy z zakresu ochrony danych osobowych oraz z zakresu

prawa pracy.



Zalacznik Nr 1
do Regulaminu przetwarzania
i ochrony informacji w pracy zdalnej

Oswiadczenie pracownika

Oswiadczam, ze dysponuje warunkami organizacyjno-technicznymi umozliwiajgcymi mi prawidtowe
zabezpieczenie danych osobowych w miejscu wskazanym do wykonywania pracy zdalne;j.

Znam i bede stosowat(a) zalecenia przetwarzania i ochrony danych osobowych w pracy zdalnej obo-
wigzujgce u Pracodawcy, w tym wytyczne i procedury zawarte w Regulaminie przetwarzania

i ochrony danych osobowych w pracy zdalnej w Szkole Podstawowej nr 1 im. Stanistawy takomik

w Czeladzi. Jednoczesnie informuje, iz otrzymatam(em) do stosowania instrukcje szyfrowania zatgcz-
nikéw, szyfrowania nosnikéw danych za pomocg narzedzia BitLocker, oraz korzystania z przegladarki
internetowej w formie incognito (tryb prywatny) - Instrukcja Administratora Danych

i zobowigzuje sie do przestrzegania zasad tam zawartych.

( Data i podpis pracownika )



Zatacznik Nr 2
do Regulaminu przetwarzania
i ochrony informacji w pracy zdalnej

Protokoét

udostepnienia sprzetu elektronicznego do celéw stuzbowych

nizej wymieniony sprzet elektroniczny:

LP Typ sprzetu Model Numer seryjny

Uwagi: Wyzej wymieniony sprzet w dniu przekazania byt nowy i w petni sprawny

Pracodawca zobowigzuje sie dostarczy¢ wszelkich niezbednych materiatéw eksploatacyjnych dla

danego sprzetu, niezbednych do wykonania, przez pracownika, czynnosci stuzbowych.

(podpis pracodawcy / osoby wydajgce;j (data i podpis pracownika)
sprzet, upowaznionej przez pracodawce)

Oswiadczenie pracownika o odpowiedzialnosci za uzywanie stuzbowego sprzetu

informatycznego / mobilnego w celu wykonywania pracy zdalnej

1.

Pracownik, zwany dalej rowniez Uzytkownikiem, oswiadcza, ze otrzymat sprawny technicznie

sprzet informatyczny/mobilny zgodnie z protokotem przekazania.

2. Komputer posiada zainstalowane oprogramowanie niezbedne do wykonywania czynno$ci



10.

1.

12.

13.

14.

15.

stuzbowych oraz zostat zabezpieczony przed nieautoryzowanym uruchomieniem (wprowadzony

zostat proces uwierzytelniania dostepu do zasobow komputera).

Pracownik zobowigzuje si¢ w okresie obowigzywania polecenia wykonywania pracy zdalnej -

uzywacé powierzony sprzet komputerowy sprzet mobilny wytgcznie do celow stuzbowych

zwigzanych z wykonywaniem pracy zdalnej, zgodnie z procedurami i regulaminami dotyczgcymi

zasad uzytkowania sprzetu informatycznego wdrozonymi do stosowania u pracodawcy.

Pracodawca udostepnia komputer przenosny / sprzet mobilny w celu umozliwienia wykonywania

pracy zdalnej w miejscu wskazanym przez pracownika, przy zachowaniu przez pracownika

szczegolnej staranno$ci podczas uzytkowania i przenoszenia komputera/sprzetu mobilnego. Za

bezpieczenstwo komputera/sprzetu mobilnego odpowiada pracownik.

Pracownik zobowigzuje sie¢ niezwtocznie powiadomi¢ pracodawce w formie pisemnej lub

elektronicznej o:

a) zaistnieniu zmiany stanu technicznego komputera/sprzetu mobilnego, uniemozliwiajgcego
jego poprawng eksploatacje,

b) kradziezy lub zaginieciu komputera/urzadzenia mobilnego,

c) zaistnieniu innych niz wymienione w punktach a) i b) okolicznosci, uniemozliwiajgcych
uzywanie sprzetu do celéw stuzbowych,

d) incydencie mogacym naruszy¢ ochrone przetwarzanych danych osobowych, w tym
wystgpienia ryzyka naruszenia poufnosci, integralnosci lub dostepnosci danych.

Samowolne otwieranie (demontaz) komputera, instalowanie dodatkowych urzgdzen (np.

twardych dyskoéw, pamieci) lub podtgczanie jakichkolwiek niezatwierdzonych czesci/elementéow

jest zabronione.

Pracownik zobowigzuje sie do korzystania wytgcznie z oprogramowania juz zainstalowanego,

udostepnionego przez pracodawce.

Pracownik nie ma prawa kopiowa¢ oprogramowania zainstalowanego na

komputerze/urzgdzeniach mobilnych na swoje wlasne potrzeby ani na potrzeby oséb trzecich.

Instalowanie jakiegokolwiek oprogramowania na komputerze/ urzgdzeniu mobilnym moze byc¢

dokonane wytgcznie przez osobe upowazniona.

Pracownik ma prawo zapisywania dokumentéw elektronicznych wytgcznie na dysku

udostepnionego komputera stuzbowego oraz na dysku komputera w zaktadzie pracy

udostepnionego zdalnie za pomoca fgcza VPN.

Pracownik nie ma prawa do zmiany parametréw systemu, ktére mogg byé zmienione tylko przez

osobe upowazniong, odpowiedzialng za konfiguracje systemu operacyjnego.

W przypadku naruszenia ktéregokolwiek z powyzszych postanowien osoba upowazniona przez

pracodawce ma prawo niezwiocznie i bez uprzedzenia usung¢ nielegalne lub niewtasciwie

zainstalowane oprogramowanie.

Pracodawca lub upowazniony przez niego Informatyk lub inne osoby wyznaczone przez

pracodawce majg prawo monitorowac i kontrolowac prace na komputerze, z zachowaniem

przepiséw prawa i po uprzednim poinformowaniu pracownika.

Uzytkownik nie ma prawa podigczaé komputera stuzbowego do publicznych sieci Wi-Fi oraz do

zewnetrznych ogoélnodostepnych innych form posredniczacych w dostepie do Internetu.

Pracownik wykonujgcy prace zdalnie moze korzystaé¢ z nosnikow zewnetrznych, w tym dyskow



USB, pendrive itp., wylgcznie za wiedzg i zgodg Pracodawcy oraz z wykorzystaniem wytgcznie
nosnikéw zaszyfrowanych.

16. Pracownik o$wiadcza, ze zobowigzuje sie przestrzega¢ zasad ochrony danych osobowych
podczas wykorzystywania udostepnionego sprzetu, w tym zobowigzuje sie do:

a) dotozenia wszelkich starah przy wykonywaniu powierzonych obowigzkéw w celu ochrony
danych osobowych,
b) zachowaniu w tajemnicy loginu i hasta do systemu operacyjnego komputera stuzbowego oraz
do wiasciwego zabezpieczenia loginu i hasta przed dostepem oséb nieuprawnionych,
c) przetwarzania danych zgodnie z obowigzujgcymi w tym zakresie przepisami prawa
i regulacjami wewnetrznymi Pracodawcy,
d) do zabezpieczenia przetwarzanych danych przed ich:
- udostepnieniem osobom nieupowaznionym,
- zabraniem przez osobe nieuprawniona,
- przetwarzaniem z naruszeniem przepisow prawa,
- nieuprawniong zmiang lub zniszczeniem,
- utratg,
- uszkodzeniem,
e) nalezytego dbania o powierzony sprzet, w szczegdlnosci o jego sprawnosé i czystosé.

17. Pracownik akceptuje, ze niewtasciwe korzystanie z systemow, sieci i zasobéw komputerowych
moze prowadzi¢ do zawieszenia praw dostepu, do postepowania dyscyplinarnego i/lub
prawnego.

18. Na polecenie Pracodawcy, wraz z zakonczeniem polecenia wykonywania pracy zdalnej -
Pracownik zobowigzany jest do zwrotu technicznie sprawnego komputera wraz z wszelkimi

danymi stuzbowymi bez prawa ich skopiowania w jakiejkolwiek formie.

(data i podpis pracownika)

Zwrot udostepnionego sprzetu elektronicznego

Uwagi:

Data zwrotu:

(podpis osoby odbierajgcej sprzet,
upowaznionej przez pracodawce)

(data i podpis pracownika)

Swiadomal/$wiadom odpowiedzialnosci cywilnej jak i karnej oraz art. 107 ustawy z dn. 10 maja 2018 r. o ochronie
danych osobowych oswiadczam, iz zdalam/em udostepniony sprzet elektroniczny i nie jestem w posiadaniu zadnych

dokumentéw i innych materialow zawierajacych informacje poufne, w szczegdlnosci dane osobowe, jakie



sporzadzitam/em, zebratam/em, opracowatam/em lub otrzymatam/em w czasie wykonywania pracy, wtaczajac w to

kopie, odpisy, a takze zapisy na innych nosnikach.

Zalacznik Nr 3
do Regulaminu przetwarzania
i ochrony informacji w pracy zdalnej

Oswiadczenie
o wyrazeniu zgody na wykorzystywanie prywatnego sprzetu informatycznego

w celu wykonywania pracy zdalnej

Oswiadczam, ze posiadam niezbedny sprzet informatyczny wraz z niezbednym do pracy zdalnej
oprogramowaniem i wyrazam zgode na bezptatne jego wykorzystywanie w celu wykonywania pracy
zdalnej na rzecz Szkoly Podstawowej nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80,
41-250 Czeladz, tel. 32 265 15 57, email: sp1@sp1.czeladz.pl

Wykorzystywany przeze mnie do pracy zdalnej sprzet prywatny umozliwia poszanowanie i ochrone
informacji poufnych i innych tajemnic prawnie chronionych, w tym danych osobowych, a takze

informaciji, ktérych ujawnienie mogtoby narazi¢ pracodawce na szkode.

( data, podpis pracownika )



Zatacznik Nr 4
do Regulaminu przetwarzania
i ochrony informacji w pracy zdalnej

Upowaznienie

do przetwarzania danych w ramach pracy zdalnej

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO),
Dz. Urz. UE Lz 2016 r. nr 119/1, w zwigzku z przepisami Kodeksu pracy

upowazniam

Pania/Pana ..o e

StaNOWISKO: ..o

do przetwarzania danych osobowych poza siedzibg Szkoly Podstawowej nr 1 im. Stanistawy tako-
mik w Czeladzi, w zakresie niezbednym do wykonywania obowigzkéw stuzbowych wynikajgcych z
powierzonego Pani/Panu zakresu czynnosci w ramach pracy zdalne;.

Upowaznienie obejmuje nastepujacy sposéb przetwarzania:

[ X ] - elektronicznie

[ 1 -papierowo

upowaznienie obowigzuje od dnia .................... do zakonczenia wykonywania przez Panig/Pana

pracy zdalnej.

Upowaznienie do przetwarzania danych obejmuje wytgcznie miejsce wykonywania pracy zdanej okre-
Slone w porozumieniu Pani/Pana z pracodawcg tj. Pani/Pana miejsce zamieszkania, W przypadku wy-
razenia przez Pracodawce zgody na wynoszenie dokumentacji papierowej, upowaznienie obejmuje
réwniez mozliwos¢ przemieszczania sie z dokumentacjg papierowg z miejsca wykonywania pracy
zdalnej do siedziby pracodawcy tj. Szkoty Podstawowej nr 1 im. Stanistawy takomik w Czeladzi.
Jednoczes$nie w zwigzku z wykonywaniem pracy zdalnej zobowigzuje Panig/ Pana do przestrzegania
nastepujagcych zasad i procedur dotyczacych przetwarzania danych osobowych:

1) dane zarébwno w wersji papierowej jak i elektronicznej nalezy zabezpiecza¢ przed doste-
pem oso6b trzecich. Nie nalezy udostepniaé urzgdzen na ktérych wykonywana jest praca
zdalna domownikom, wspotlokatorom lub innym osobom postronnym;

2) zabronione jest przemieszczanie sie z dokumentacjg stuzbowg w inne miejsca, anizeli
miejsce uzgodnione z pracodawcg na potrzeby wykonywania pracy zdalne;j
tj. miejsce zamieszkania pracownika, z uwzglednieniem drogi dostarczenia dokumentacji

z miejsca wykonywania pracy zdalnej do siedziby pracodawcy



3)

4)

5)

6)

tj. Szkoly Podstawowej nr 1 im. Stanistawy Lakomik w Czeladzi (dostarczenie doku-
mentacji/odbiér dokumentacji);
zabronione jest przekazywanie dokumentacji papierowej osobom trzecim, celem jej do-
starczenia do zakladu pracy bez wczesniejszego powiadomienia o tym fakcie pracodawcy
oraz otrzymania od niego zgody;
przenoszac (transportujgc) dokumentacje zawierajgcg dane osobowe pomiedzy zaktadem
pracy, a miejscem wykonywania pracy zdalnej, nalezy zastosowa¢ odpowiednie srodki
bezpieczenstwa, polegajgce w szczegdlnosci na przenoszeniu/przewozeniu dokumentow
w zamknietej teczce, i w zadnym wypadku nie wolno pozostawia¢ dokumentacji bez nad-
zoru w miejscach publicznych, ogélnodostepnych;
dokumenty niepotrzebne zawierajgce dane osobowe nalezy przechowywa¢ do momentu
bezpiecznego zniszczenia w niszczarce — zabrania sie recznego targania dokumentéw
i wyrzucania dokumentéw stuzbowych do kosza na $mieci;
Wymiana danych miedzy zaktadem pracy tj. siedzibg pracodawcy, a miejscem wykonywa-
nia pracy zdalnej opiera sie gtéwnie na komunikacji elektronicznej i wymaga przestrzega-
nia nastepujgcych zasad:
a) poczta elektroniczna:
= Komunikacja mozliwa jest wytgcznie za pomoca poczty stuzbowej. Zabronione
jest korzystanie z poczty prywatnej w celach stuzbowych.
» Przesylajgc dane osobowe pocztg elektroniczng nalezy kazdorazowo wykorzysty-
wac¢ mechanizmy kryptograficzne (szyfrowanie zatgcznikéw z danymi).
= W przypadku zabezpieczenia plikow (zatgcznikéw z danymi) hastem, obowigzuje
zasada zastosowania przynajmniej 8 znakow: duze i mate litery i cyfry lub znaki
specjalne a hasto nalezy przesta¢ odrebnym kanatem komunikacji np. telefonicz-
nie lub SMS-em.
= Nalezy zwracac¢ szczegolng uwage na poprawnos¢ adresu odbiorcy dokumentu.
= Bez weryfikacji wiarygodnosci nadawcy, nie nalezy korzystaé¢ z hiperlinkéw w wia-
domosciach e-mail.
* Nie nalezy otwiera¢ zatacznikow (plikéw) w poczty elektronicznej nawet od zna-
nych nam nadawcéw bez uwaznej weryfikacji tegoz nadawcy.
= Przy korzystaniu z poczty elektronicznej, Pracownik ma obowigzek przestrzegaé
tajemnicy pracodawcy, prawa wtasnosci przemystowej i prawa autorskiego.
b) zewnetrzne nosniki danych (pendrive, dysk zewnetrzny)
= Dozwolone jest uzywanie wylgcznie zaszyfrowanych stuzbowych nosnikow ze-
wnetrznych dopuszczonych przez Administratora do pracy zdalne;j.
= W przypadku kradziezy lub zgubienia stuzbowego nosnika danych, nalezy natych-
miast powiadomi¢ o tym Pracodawce lub Inspektora ochrony danych oraz Admini-
stratora IT, zaznaczajac jednoczesnie, jakiego rodzaju dane byty na tym urzadze-
niu przechowywane.
c) zasady korzystania z komputera stuzbowego
= Zasady uzytkowania sprzetu informatycznego udostepnionego pracownikowi na

czas wykonywania pracy zdalnej oraz odpowiedzialnosé za uzywanie stuzbowego
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sprzetu okreslone zostaty w ,,Oswiadczeniu o odpowiedzialnosci za uzywanie

stuzbowego sprzetu informatycznego w celu wykonywania pracy zdalnej”.

Na podstawie niniejszego upowaznienia jest Pan/Pani zobowigzany/a do przetwarzania danych
osobowych wylgcznie we wskazanym zakresie oraz zgodnie z przepisami RODO i obowigzujgcymi

u Pracodawcy procedurami oraz politykg ochrony danych. Informuje, jednoczesnie, iz podpisane przez
Panig/Pana oswiadczenie do zachowania w tajemnicy danych osobowych oraz sposéb ich
zabezpieczenia, obowigzuje nie tylko w stosunku do przetwarzania danych w siedzibie pracodawcy,
ale w kazdym miejscu wykonywania obowigzkéw stuzbowych, rowniez w przypadku wykonywania

pracy zdalnej, oraz rozcigga sie na okres po ustaniu zatrudnienia.

(data i podpis Administratora Danych Osobowych)

Oswiadczenie pracownika
Oswiadczam, iz o niniejszym upowaznieniu i jego zakresie zostatem/am poinformowany/a w dniu

....................................... oraz ze rozumiem jego tres¢ i zobowigzuje sie do przestrzegania zawar-

tych w nim postanowien i wytycznych oraz postanowien i wytycznych zawartych w Regulaminie.

(data i podpis pracownika)
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Zatacznik Nr 5
do Regulaminu przetwarzania
i ochrony informacji w pracy zdalnej

Oswiadczenie pracownika

W zwigzku z powierzeniem mi wykonywania pracy zdalnie na zasadach obowigzujgcych u Pracodaw-
cy oswiadczam, ze zapoznatem/zapoznatam sie z Regulaminem przetwarzania i ochrony danych
osobowych w pracy zdalnej w Szkole Podstawowej nr 1 im. Stanistawy takomik w Czeladzi

i zobowigzuje sie do jego przestrzegania i respektowania wszelkich zasad z niego wynikajgcych.

(data i podpis pracownika)
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Zalacznik nr7
do Regulaminu przetwarzania
i ochrony informacji w pracy zdalnej

Procedura uzytkowania prywatnego sprzetu informatycznego / mobilnego w celu wykonywania

—_

pracy zdalnej

Pracownik (dalej réwniez Uzytkownik) oswiadcza, ze dysponuje sprzetem informatycznym, ktory
dobrowolnie udostepnia pracodawcy na cele wykonywania pracy zdalnej. Sprzet komputerowy
jest sprawny technicznie i jest podigczony do prywatnego Internetu pracownika.

Uzytkownik na czas udostepnienia komputera prywatnego na potrzeby wykonywania pracy
zdalnej nie bedzie korzystat z zewnetrznych form posredniczacych w dostepie do Internetu,
w tym z zewnetrznych publicznych sieci Wi-Fi.

Pracownik oswiadcza, ze komputer posiada zainstalowane oprogramowanie antywirusowe
Pracownik w godzinach pracy tj od 7 do 16 zobowigzuje sie uzywa¢ komputera prywatnego
wytgcznie do wykonywania zadan stuzbowych w formie pracy zdalne;j.

Pracownik zobowigzuje sie w okresie obowigzywania polecenia wykonywania pracy zdalnej

w godzinach wykonywania obowigzkow stuzbowych na komputerze prywatnym zabezpieczy¢
sprzet przed dostepem oséb trzecich, w tym domownikéw/wspoétiokatorow.

Przetwarzanie informacji stuzbowych, w tym szczegdlnie danych osobowych za pomoca
komputera prywatnego wymaga przestrzegania przez pracownika zasad i procedur
obowigzujgcych u pracodawcy, a dotyczgcych bezpiecznego przetwarzania danych w formie
elektronicznej.

Pracownik zobowigzuje sie niezwlocznie powiadomi¢ pracodawce w formie pisemnej lub
elektronicznej o:

a) zaistnieniu zmiany stanu technicznego komputera prywatnego, uniemozliwiajgcego jego

eksploatacje,

b) zaistnieniu innych niz wymienione w punkcie a) okoliczno$ci, uniemozliwiajgcych uzywanie
komputera prywatnego do celéw stuzbowych.8.Uzytkownik ma prawo zapisywania
dokumentow elektronicznych wytgcznie na udostepnionym zdalnie komputerze w zaktadzie
pracy lub stuzbowym nosniku zewnetrznym (np. pendrive).

Uzytkownik oswiadcza, ze zobowigzuje sie przestrzega¢ zasad ochrony danych na komputerze

podczas wykonywania obowigzkéw stuzbowych, w tym zobowigzuje sie do:

c) dotozenia wszelkich staran przy wykonywaniu powierzonych obowigzkéw w celu ochrony
danych osobowych,
d) zachowaniu w tajemnicy loginu i hasta do tgczenia sie z zaktadem pracy,
e) przetwarzania danych zgodnie z obowigzujgcymi w tym zakresie przepisami prawa
i regulacjami wewnetrznymi Pracodawcy,
f) do zabezpieczenia przetwarzanych danych przed ich:
- udostepnieniem osobom nieupowaznionym,

- zabraniem przez osobe nieuprawniona,
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- przetwarzaniem z naruszeniem przepisow prawa,
- nieuprawniong zmiang lub zniszczeniem,
- utratg,
- uszkodzeniem,
g) do zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia, réwniez
po ustaniu zatrudnienia.
9. Nieprzestrzeganie przez pracownika zapiséw niniejszego regulaminu, bedzie stanowi¢ naruszenie

obowigzkdéw pracowniczych wynikajgcych z Kodeksu pracy.

Oswiadczam, ze zapoznatem sie z procedurg uzytkowania prywatnego sprzetu informatycznego

w celu wykonywania pracy zdalnej i zobowigzuje sie do stosowania zapisOw w niej zawartych.

( data i podpis pracownika)

Klauzula informacyjna dla pracownika wykonujacego prace zdalng

1. Administratorem Pani/Pana danych osobowych jest Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul.
Reymonta 80, 41-250 Czeladz, tel. 32 265 15 57 e-mail: sp1@sp1.czeladz.pl, dalej: Administrator.

2. Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna skontaktowa¢ sie za posrednictwem nastepujgcych
danych kontaktowych: e-mail: iodo@marwikpoland.pl

3. Pani/Pana dane osobowe bedg przetwarzane na podstawie art. 6 ust. 1 lit. c) rozporzagdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych), zwanego dalej RODO, w zwigzku z przepisami ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy
i przepisami wykonawczymi w celu wypetnienia obowigzku administratora w zakresie realizacji praw i obowigzkdéw praco-
dawcy wynikajgcych z Kodeksu pracy, w tym w zakresie umozliwienia pracownikowi wykonywania pracy zdalnej, jej ewi-
denciji i kontroli. W przypadku wykonywania pracy zdalnej na podstawie wniosku pracownika posiadajacego orzeczenie
0 niepetnosprawnosci albo orzeczenie o znacznym stopniu niepetnosprawnosci albo pracownika sprawujgcego opieke nad
innym cztonkiem najblizszej rodziny lub inng osobg pozostajgcg we wspdolnym gospodarstwie domowym posiadajgcym ta-
kie orzeczenie, dane osobowe beda przetwarzane na podstawie art. 9 ust. 2 lit. b) RODO.

4. Podane przez Panig/Pana dane osobowe bedg udostepniane wytacznie podmiotom uprawnionym do ich przetwarzania na
podstawie przepiséw prawa. Dane osobowe beda udostepnione podmiotom zapewniajgcym, na podstawie umow zawar-
tych przez administratora, obstuge dziatalnosci administratora (np. dostawcy ustug informatycznych, poczty elektronicznej,
systemow kadrowych, systemédw monitorowania i ewidencji czasu pracy).

5. Dane osobowe bedg przechowywane przez czas trwania stosunku pracy (np. w zakresie zwigzanym z komunikacjg stuz-
bowg) albo przez czas trwania stosunku pracy i niezbednej archiwizacji (w odniesieniu do danych osobowych niezbednych
do wypetnienia obowigzkéw pracodawcy, ewidencji czasu pracy zdalnej, kontroli pracy zdalnej).

6. Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania, usuniecia w przypadkach przewi-
dzianych przepisami prawa oraz ograniczenia przetwarzania.

7. Posiada Pani/Pan prawo wniesienia skargi do organu nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych, jezeli
uzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO.

8. Podanie danych osobowych jest dobrowolne, ale niezbedne do weryfikacji gotowosci do $wiadczenia pracy zdalnej, wnio-
sku o $wiadczenie pracy zdalnej a nastepnie zawarcia umowy dotyczgcej wykonywania pracy zdalnej. Niepodanie danych
osobowych oznacza brak mozliwosci zawarcia i wykonywania umowy.

9. Dane osobowe nie beda podlegaty profilowaniu, na podstawie tych danych, nie bedg podejmowane decyzje w sposéb

zautomatyzowany.
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