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ROZDZIAL .
POSTANOWIENIA OGOLNE

Niniejsza Instrukcja jest dokumentem eksploatacyjnym regulujgcym zasady oraz
procedury zarzgdzania iadministrowania systemami informatycznymi stuzgcymi
do przetwarzania danych osobowych w Szkole Podstawowej nr 1 im. Stanistawy
takomik w Czeladzi opisujgcym zasady zapewnienia bezpieczenstwa danych
osobowych w systemach informatycznych.

Instrukcja zostata opracowana na podstawie:

1.1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych — dalej RODO)

1.2 Ustawy zdnia 10 maja 2018 r o ochronie danych osobowych

1.3 Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne

1.4 Rozporzadzenie rady ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemoéw teleinformatycznych

1.5 Tak zwanych ,dobrych praktyk” wynikajgcych miedzy innymi z przepisow i
norm branzowych dotyczgcych bezpieczenstwa informacii.

1.6 Wytycznych Normy PN ISO/IEC 27001

Instrukcja obejmuje swoim zakresem komorki organizacyjne w Szkole Podstawowej
nr 1 im. Stanistawy takomik w Czeladzi, w tym pracownikow na samodzielnych
stanowiskach pracy, osoby biorgce udziat w procesie przetwarzania danych
osobowych zarowno w systemach informatycznych, jak i w systemach tradycyjnych
(papierowych) oraz ustugobiorcéw realizujgcych zadania na rzecz Szkoly
Podstawowej nr 1 im. Stanistawy takomik w Czeladzi wymagajgce dostepu do
danych osobowych, ktérych administratorem jest Szkota Podstawowa nr 1 im.
Stanistawy takomik w Czeladzi W szczegdlnosci instrukcja odnosi sie do oséb
takich jak:

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy akomik w Czeladzi, ul. Reymonta 80, 41-

250 Czeladz — — podlega nadzorowi




Strona 5
Szkota Podstawowa nr 1 im. Stanistawy

takomik w Czeladzi, Wydanie 1
ul. Reymonta 80, 41-250 Czeladz

2.1

2.2

2.3

24
2.5

Inspektor Ochrony Danych, ktory w jego imieniu, realizuje obowigzki zwigzane
z ochrong danych osobowych;

Administrator Systeméw Informatycznych (ASI) — jesli zostat powotany lub
Informatyk

Zarzadzajgcy poszczegolnymi procesami przetwarzania danych osobowych
dalej rowniez zbiorami_danych osobowych (osoby odpowiedzialne z racji
zajmowanego stanowiska stuzbowego za przetwarzanie i bezpieczenstwo
danych w podlegtych im procesie przetwarzania - zbiorze danych);

Osoby przetwarzajgce dane osobowe;

Inne osoby wskazane przez Administratora Danych Osobowych.
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ROZDZIAL L.

DEFINICJE | SKROTY UZYTE W INSTRUKCJI

W niniejszej Instrukcji nastepujgce wyrazenia iokre$lenia majg znaczenie zgodnie
z podanymi ponizej definicjami:

1.

Administrator Danych Osobowych (ADO) — oznacza osobe fizyczng lub prawng,
organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z
innymi ustala cele i sposoby przetwarzania danych osobowych, o ktérych mowa w
art. 4 pkt.7 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych — dalej
RODO) - w tym przypadku ADO jest Szkota Podstawowa nr 1 im. Stanistawy
takomik w Czeladzi

Inspektor ochrony danych (IOD) — rozumie sie przez to osobe, ktéra w imieniu i z
upowaznienia Administratora Danych zapewnia przestrzeganie przepiséw o
ochronie danych osobowych. Inspektor Ochrony Danych musi zostaé powotany
obligatoryjnie w Podmiocie, w przypadku o ktérym mowa w art. 37 ust.1 litta RODO.

Administrator Systeméw Informatycznych (ASI) / Informatyk — osoba/osoby
odpowiedzialna/e za funkcjonowanie systeméw informatycznych oraz stosowanie
technicznych i organizacyjnych $rodkéw ochrony przewidzianych w systemach
informatycznych.

Bezpieczenstwo informacji — zachowanie poufnosci, integralnosci i dostepnosci
informaciji; dodatkowo, mogg by¢ brane pod uwage inne wiasnosci takie jak
autentycznosé, rozliczalnosc, niezaprzeczalnosc¢ i niezawodnosc.

Dostepnosé danych — wtasciwos$¢ danych polegajgca na tym, ze sg one dostepne
i mogg by¢ wykorzystywane na zgdanie w zatozonym czasie przez uprawniony
podmiot.

Hasto — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym.

Identyfikator uzytkownika — cigg znakdéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcych osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym.

Incydent bezpieczenstwa informacji - pojedyncze zdarzenie Iub seria
niepozadanych lub niespodziewanych zdarzen, ktére zwigzane sg z naruszeniem
przyjetych zasad bezpieczenstwa i zagrazajg bezpieczehstwu informacji, w tym
danych osobowych.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Instrukcja — rozumie sie przez to Instrukcje Zarzgdzania Systemem
Informatycznym w Szkole Podstawowej nr 1 im. Stanistawy takomik w Czeladzi

Integralnos¢ danych — wtasciwos¢ zapewniajgca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposob nieautoryzowany.

Poufnos¢ danych — wiasciwosé zapewniajgca, ze dane nie sg udostepniane
nieupowaznionym podmiotom.

Rozliczalnosé — wiasciwos¢ zapewniajgca, ze dziatania podmiotu mogg byc¢
przypisane w sposob jednoznaczny tylko temu podmiotowi.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE

Sie¢ LAN / WAN - sie¢ lokalna / rozlegta umozliwiajgca potgczenie systemoéw
informatycznych u ADO przy wykorzystaniu specjalistycznych, dedykowanych
urzgdzen i sieci telekomunikacyjnych w rozumieniu ustawy z dnia 16 lipca 2004 r.
Prawo Telekomunikacyjne

System informatyczny — zespdt wspotpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informac;ji i narzedzi programowych zastosowanych w celu
przetwarzania danych osobowych

Ustawa / UODO - ustawa z dnia 10 maja 2018r. 2018 r. o ochronie danych
osobowych .

Uwierzytelnianie — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci uzytkownika

Zagrozenie — potencjalna przyczyna niepozadanego incydentu, ktéry moze
wywotaé szkode w systemie lub organizacji.
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ROZDZIAL 1L

POZIOMY BEZPIECZENSTWA PRZETWARZANIA DANYCH
OSOBOWYCH W SYSTEMACH INFORMATYCZNYCH

Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi wprowadza trzy
poziomy bezpieczenstwa przetwarzanych danych osobowych. To, jaki poziom
zabezpieczenia nalezy stosowac zalezy od tego, czy w systemie informatycznym sg
przetwarzane dane ,wrazliwe spotecznie” (czyli dane osobowe o ktérych mowa w
art. 9 ust. 1 RODO, ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniows,
partyjng lub zwigzkowa, dane o stanie zdrowia, kodzie genetycznym, natogach,
zyciu seksualnym, oraz danych o ktérych mowa w Art. 10 RODO dotyczacych
wyrokow skazujgcych, oraz naruszen prawa, oraz czy urzadzenia systemu
informatycznego, stuzacego do przetwarzania danych osobowych nie sg potgczone
Z siecig publicznag.

Zabezpieczenia na poziomie, co najmniej podstawowym nalezy stosowaé, gdy:

2.1 W systemie informatycznym nie sg przetwarzane dane osobowe ,wrazliwe”;

2.2 Zadne zurzadzen systemu informatycznego, stuzgcego do przetwarzania
danych osobowych nie jest potgczone z siecig publiczna.

Zabezpieczenia na poziomie, co najmniej podwyzszonym nalezy stosowac, gdy:

3.1 W systemie informatycznym sg przetwarzane dane osobowe ,wrazliwe
spotecznie”;

3.2 Zadne zurzadzen systemu informatycznego, stuzgcego do przetwarzania
danych osobowych nie jest potgczone z siecig publiczng.

Zabezpieczenia na poziomie, wysokim nalezy stosowac, gdy:

41 Przynajmniej jedno urzgdzenie systemu informatycznego, stuzgcego
do przetwarzania danych osobowych, potgczone jest z siecig publiczna.

W zwigzku z faktem, ze zadania Szkoty Podstawowej nr 1 im. Stanistawy takomik w
Czeladzi powodujg koniecznosc¢ przetwarzania danych wrazliwych, oraz ze dane
osobowe przetwarzane sg w systemach informatycznych podfgczonych do sieci
publicznej, w Podmiocie obowigzuje wysoki poziom bezpieczenstwa systemow
informatycznych.
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ROZDZIAL IV.

OPIS OGOLNYCH WYMAGAN BEZPIECZENSTWA SYSTEMU
INFORMATYCZNEGO, W KTORYM SA PRZETWARZANE DANE
OSOBOWE | ZASTOSOWANYCH ROZWIAZAN

Srodki bezpieczenstwa na poziomie podstawowym:

1.1

1.2

1.3

1.4

1.5

1.6

1.7

1.8

1.9

W systemach informatycznych stuzgcych do przetwarzania danych
osobowych stosuje sie mechanizmy kontroli dostepu do tych danych;

W przypadku dostepu do danych przetwarzanych w systemie informatycznym,
przez co najmniej dwie osoby zapewnia sie, aby w systemie dla kazdego
uzytkownika rejestrowany byt oddzielny identyfikator;

Dostep do danych przetwarzanych w tym systemie jest mozliwy tylko
i wytgcznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia;

W celu ochrony systeméw informatycznych stuzgcych do przetwarzania
danych osobowych przed dziataniem oprogramowania, ktérego celem jest
uzyskanie  nieuprawnionego dostepu do systemédw  zastosowano
oprogramowanie antywirusowe, biezgco aktualizowane;

Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych
osobowych nie moze zosta¢ przydzielony innej osobie;

Dane osobowe przetwarzane w systemach informatycznych zabezpiecza sie
poprzez wykonywanie kopii zapasowych zbioréw danych oraz programéw
stuzgcych do przetwarzania danych zgodnie z procedurg tworzenia kopii
zapasowych zbiorow danych oraz programoéw i narzedzi stuzacych do ich
przetwarzania (Rozdziat V, procedura D);

Kopie zapasowe sg przechowywane w miejscu zabezpieczajgcym je przed
nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem lub zniszczeniem;

Kopie zapasowe zbiorow danych osobowych oraz programow stuzgcych do
ich przetwarzania usuwa sie niezwtocznie po ustaniu ich uzytecznosci;

Osoby uzytkujgce komputery przenosne stanowigce wiasnos¢  Szkotly
Podstawowej nr 1 im. Stanistawy takomik w Czeladzi zawierajgce dane
osobowe, zachowujg szczegdlng ostroznos¢ jego podczas transportu,
przechowywania iuzytkowania poza obszarem przetwarzania danych
osobowych oraz stosujg S$rodki ochrony kryptograficznej wobec
przetwarzanych danych osobowych. Osoby uzytkujgce komputery przenosne
zobowigzane sg przestrzega¢ Regulaminu uzytkowania komputeréw
przenosnych, wprowadzonego przez ADO. ADO kazdej osobie upowaznionej
do pracy na komputerze przenosnym wydaje stosowne upowaznienie oraz
prowadzi ewidencje o0s6b upowaznionych do przetwarzania danych za
pomocg komputerow przenosnych;
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1.10

Urzadzenia, dyski lub inne elektroniczne nosniki informacji stanowigce
wiasnos¢ Szkoty Podstawowej nr 1 im. Stanistawy takomik w Czeladzi,
zawierajgce dane osobowe, przeznaczone do likwidacji pozbawia sie
wczesniej zapisu tych danych, a w przypadku, gdy nie jest to mozliwe,
uszkadza sie w sposéb uniemozliwiajgcy ich odczytanie;

Urzadzenia, dyski lub inne elektroniczne nosniki informacji stanowigce
wtasnos¢ Podmiotu, zawierajgce dane osobowe, przeznaczone do
przekazania podmiotowi nieuprawnionemu do przetwarzania danych
pozbawia sie wczesniej zapisu tych danych, w sposéb uniemozliwiajgcy ich
odzyskanie;

Urzadzenia, dyski lub inne elektroniczne nosniki informacji stanowigce
wtasnos¢ Podmiotu, zawierajgce dane osobowe, przeznaczone do naprawy
pozbawia sie wczesniej zapisu tych danych w spos6b uniemozliwiajgcy ich
odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez
administratora danych. W przypadku koniecznosci przeprowadzenia naprawy
poza siedzibg Podmiotu, oraz bez mozliwosci sprawowania nadzoru przez
osobe upowazniong przez ADO, z podmiotem $swiadczgcym ustugi serwisowe
zawierana jest umowa powierzenia przetwarzania danych zgodnie z art.28
ust.3 RODO .

Srodki bezpieczenstwa na poziomie podwyzszonym.

Na poziomie podwyzszonym obowigzujg réwniez $rodki bezpieczenstwa na
poziomie podstawowym, oile zasady na poziomie podwyzszonym nie stanowig
inaczej.

2.1

2.2

Hasta uzytkownikow wykorzystywane do uwierzytelniania skfadajg sie, z co
najmniej 8 znakdéw, zawierajg mate i wielkie litery oraz cyfry lub znaki
specjalne, a ich zmiana nastepujg nie rzadziej, niz co 30 dni;

Urzadzenia i nosniki zawierajgce dane osobowe, przekazywane poza obszar
przetwarzania danych osobowych, zabezpiecza sie w sposdb zapewniajgcy
poufnos¢ i integralnos¢ tych danych.

Srodki bezpieczenstwa na poziomie wysokim. Obowigzujgce $rodki bezpieczenstwa
dotyczgce poziomu wysokiego obejmujg swym zakresem réwniez systemy poziomu
podstawowego i podwyzszonego.

3.1

3.2

Systemy informatyczne stuzgce do przetwarzania danych osobowych chroni
sie przed zagrozeniami pochodzgcymi z sieci publicznej z wykorzystaniem
wysokiej klasy $cian ogniowych ( ang. firewall)

Wobec danych wykorzystywanych do uwierzytelnienia, ktére sg przesytane za
pomocg sieci publicznej stosuje sie srodki kryptograficznej ochrony (miedzy
innymi poprzez wykorzystanie protokotu szyfrujgcego SSL);

Zastosowane s$rodki ochrony danych w ramach infrastruktury technicznej oraz
narzedzi programowych i baz danych.
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4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

Rozmieszczenie urzgdzeh teleinformatycznych  (komputery, drukarki)
uniemozliwia osobom niepowotanym dostep do nich;

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane
osobowe zabezpieczony jest za pomocg procesu uwierzytelniania
z wykorzystaniem identyfikatora i hasta;

Zastosowano systemowe mechanizmy wymuszajgce okresowg zmiane hasta
dostepu do systemow informatycznych w przypadku kiedy taka funkcjonalnos¢
w rozwigzaniach konfiguracyjnych systemu wystepuje, w innym przypadku
uzytkownik systeméw informatycznych zobowigzany jest samodzielnie
kontrolowac¢ terminowo$¢ zmiany hasta;

Zainstalowano wygaszacze ekrandw na stanowiskach powodujgce
zablokowanie systemow, na ktorych sg przetwarzane dane osobowe po 5 min.
bezczynnosci ;

W przypadki korzystania z serweréw bazodanowych/komputeréw centralnych
zostaly one zabezpieczone centralnym urzgdzeniem UPS;

Konta administracyjne w systemach przetwarzajgcych dane osobowe zostaty
zabezpieczone minimum 8-znakowym hastem. Dostep do tych kont posiada
ASI — jesli zostat powotany, lub wyznaczony przez ADO informatyk ;

ADO przechowuje metryke haset dostepowych na poziomie administratora do
wszystkich systeméw informatycznych oraz urzadzen aktywnych sieci
informatycznej w miejscu niedostepnym dla oséb nieupowaznionych. Metryki
haset przechowywane sg w sejfie lub innym zabezpieczonym miejscu w
zamknietej kopercie. Dostep do Metryki haset posiada wytacznie ADO i
ASl/Informatyk administrujgcy systemami, oraz w uzasadnionych
przypadkach Inspektor Ochrony Danych

ADO jesli posiada takie mozliwosci organizacyjno-techniczne, dazy aby
kluczowe systemy stuzgce do przetwarzania danych osobowych posiadaty
architekture klient-serwer, przez co mozliwe jest lepsze zabezpieczenie
danych. Serwer decyduje, kto ma prawo do odczytywania, kopiowania i
zmiany danych. W przypadku braku serwera, kazdy z uzytkownikdw posiada
lokalnie skonfigurowany komputer w sposéb  umozliwiajgcy prawidtowe
katalogowanie danych przetwarzanych w systemach informatycznych .

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy akomik w Czeladzi, ul. Reymonta 80, 41-
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ROZDZIAL V.

PROCEDURY BEZPIECZNEJ EKSPLOATACJI SYSTEMOW
INFORMATYCZNYCH PRZETWARZAJACYCH DANE OSOBOWE

A. PROCEDURA NADAWANIA UPOWAZNIEN DO PRZETWARZANIA DANYCH
i REJESTROWANIA TYCH UPOWAZNIEN w SYSTEMIE INFORMATYCZNYM
ORAZ WSKAZANIE OSOBY ODPOWIEDZIALNEJ ZA TE CZYNNOSCI

1.

1.1

1.2

1.3

Odpowiedzialnos¢

Za wykonanie czynnosci zawartych w niniejszej procedurze odpowiadajg
Administrator Danych  Osobowych (ADO), Administrator Systemoéw
Informatycznych (ASI) jesli zostat powotany Ilub wyznaczony Informatyk,
kierownicy komorek organizacyjnych jesli funkcjonujg w  strukturze
organizacyjnej Podmiotu, oraz pracownicy na samodzielnych stanowiskach
pracy.

Czynnosci administracyjne iformalne zwigzane z nadawaniem, zmiang lub
odebraniem upowaznien do pracy w systemach informatycznych oraz ich
zakres realizuje Administrator Danych Osobowych (ADO). Za prawidiowe
nadanie uprawnien w systemie odpowiada Administrator Systemow
Informatycznych (ASI) jesli zostat powotany lub wyznaczony przez ADO
Informatyk.—

Nadzoér nad wiasciwg i terminowg realizacjg postanowien niniejszej procedury
petni Administrator Danych Osobowych (ADO).

Zasady bezpieczenstwa

Niniejsza procedura spetnia nastepujgce zasady bezpieczenstwa w systemach
informatycznych Szkoty Podstawowej nr 1 im. Stanistawy takomik w Czeladzi:

2.1

2.2

23

Dostep do systeméw informatycznych posiadajg jedynie pracownicy, ktérym
nadano w sposob formalny upowaznienia.

Zakres nadanych uprawnien uzytkownikom do korzystania z systemoéw
informatycznych uwidoczniony w nadanym upowaznieniu, opiera sie o zasade
,wiedzy koniecznej” i zasade ,minimalnych uprawnien”. Uzytkownik ma dostep
tylko do tych systeméw informatycznych, kiére sg mu potrzebne do realizaciji
zadan.

Za okreslenie uprawnien do poszczegdlnych systeméw informatycznych
odpowiedzialni sg zarzadzajgcy danym procesem — ADO lub inna wyznaczona
przez ADO osoba, definiujgc typy uzytkownikdw w oparciu o zakresy
obowigzkow podlegtych pracownikow.

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy akomik w Czeladzi, ul. Reymonta 80, 41-
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2.4 Formalne nadawanie, zmiana i odbieranie upowaznieh uzytkownikom do
systeméw informatycznych lezy w gestii Administratora Danych Osobowych
(ADO)

3. Opis postepowania

3.1 Podstawowe zasady nadawania uprawnieh w systemie:

a.

Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych
kazdy pracownik Szkoty Podstawowej nr 1 im. Stanistawy takomik w
Czeladzi, z ktérego zakresu obowigzkow i uprawnien wynika koniecznosé
przetwarzania danych osobowych, powinien zostaé zapoznany przez
Inspektora Ochrony Danych (IOD) lub bezposredniego przetozonego, lub
tez inng osobe wyznaczong przez Administratora Danych Osobowych
(ADQ), z przepisami dotyczgcymi ochrony danych osobowych.

Administrator Danych Osobowych (ADO) wigcza do indywidualnych
zakresow obowigzkéw stuzbowych kazdego pracownika zatrudnionego
przy przetwarzaniu danych osobowych obowigzek ochrony danych
osobowych oraz odpowiedzialnosci za nieuzasadniong ich modyfikacje lub
zniszczenie badz nielegalne ujawnienie lub pozyskanie.

3.2 Sposoby nadawania upowaznieh:

a.

Administrator Danych Osobowych nadaje upowaznienia do kazdego
programu w systemie informatycznym, do ktdérego pracownik ma uzyskac
dostep. Wz6r nadania upowaznienia stanowi zatgcznik nr 1 do niniejsze;j
procedury.

Zakres uprawnien w systemach informatycznych nadawany jest na
poziomie ,uzytkownik”. Nie jest dopuszczalne nadanie uprawnien na
poziomie ,Administratora” w przypadku kiedy osoba upowazniona nie petni
funkcji ASI / Informatyka, chyba Zze poziom ,Administratora” w danym
systemie jest niezbedny, aby mozliwe bylo prawidiowe wykonanie
czynnosci  powierzonych pracownikowi. Zakres uprawnien w systemie
odzwierciedla¢ powinien zakres czynnosci na danym stanowisku pracy i
wynika¢ z opisu stanowiskowego pracownika, znajdujgcego sie w teczce
akt osobowych pracownika.

Administrator Danych Osobowych, przy wsparciu ASl/Informatyka
okresowo weryfikuje zasadno$é nadanych upowaznien i w zaleznosci od
dokonanych ustalen podejmuje decyzje o pozostawieniu lub modyfikaciji
zakresu wydanego upowaznienia do pracy w systemach

W celu nadania upowaznienia / modyfikacji / odbioru uprawnien do pracy
w systemach informatycznych osoba wyznaczona przez Administratora
Danych Osobowych kieruje odpowiednio wypetniony wniosek o zatozenie
kont i nadanie uprawnien dla uzytkownika w systemie informatycznym
(zatacznik nr 2 do niniejszej procedury) do Administratora Systemow
Informatycznych jesli zostat powotany lub wyznaczonego informatyka,
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ktéry nadaje uprawnienia w systemach informatycznych zgodnie
z otrzymang dyspozycja.

e. Przed nadaniem upowaznienia Administrator Danych Osobowych (ADO)
lub osoba przez niego wyznaczona informuje o terminie szkolenia
z zakresu bezpieczenstwa informaciji i ochrony danych osobowych.

Szkolenie moze odbywac¢ sie w formie stacjonarnej, zdalnej lub e-
learningowe;.

f. ASI jesli zostat powotany lub informatyk weryfikujg czy nie doszio do
przyznania zbyt szerokich uprawnien w stosunku do realizowanych przez
pracownika zadan, zwilaszcza, jezeli wzwigzku ztym doszto do
incydentu/naruszenia bezpieczenstwa danych osobowych.

g. Zakres nadanych pracownikowi uprawnien w ramach upowaznienia, moze
ulega¢ zmianie (rozszerzeniu bgdz zawezeniu) w zwigzku z petnieniem
przez niego zadan w okre$lonym przedziale czasu. W takim przypadku
tryb wskazany do nadawania uprawnien okreslony w pkt. 3.2 a-f niniejszej
procedury jest witadciwy rowniez w razie zmiany zakresu uprawnien
pracownika.

h. Utrata prawa do przetwarzania w programach okreslonych
w upowaznieniu nastepuje w szczegdlnosci w przypadku: zmiany
stanowiska pracy w Szkole Podstawowej nr 1 im. Stanistawy takomik w
Czeladzi, na ktorym nie ma koniecznosci posiadania dostepu do
systeméw informatycznych lub w szczegdlno$ci, gdy:

— ustaje zasadno$¢ icelowo$¢ dalszego wykonywania prawa do
przetwarzania w systemach informatycznych w zwigzku ze zmiang
realizowanych przez pracownika zadan wynikajgcych z jego
indywidualnego zakresu czynno$ci;

— rozwigzania stosunku pracy.

i. W przypadkach okreslonych w pkt. 3.2 h Administrator Danych Osobowych
niezwtocznie cofa upowaznienia w systemie informatycznym, do ktérego
miat dostep pracownik na formularzu Upowaznienie (Zatacznik nr 1 do
niniejszej procedury).

j. W przypadku zatozenia nowego konta uzytkownika w systemie, Administrator
Systemoéw Informatycznych, jeSli zostat powotany Ilub informatyk
wyznaczony przez ADO dodatkowo powiadamia uzytkownika
o identyfikatorze przydzielonego konta i hasle poczgtkowym, bgdz innej
stosowanej formie uwierzytelniania uzytkownika w systemie
informatycznym.

k.  ADO przed nadaniem/ modyfikacjg uprawnien dokonuje:

— sprawdzenia, czy przyznawany poziom dostepu nie zagraza
obowigzujgcej zasadzie podziatu obowigzkéw polegajgcej na

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy akomik w Czeladzi, ul. Reymonta 80, 41-
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niefgczeniu dziatan wykonawczych z funkcjami kontrolnymi
i decyzyjnymi w celu zapobiegania naduzyciom uprawnien;

— szczegolnie wnikliwej weryfikacji podlegajg przyznawane uprawnienia
dotyczgce tworzenia oraz dostepu do kont uprzywilejowanych
zwigzanych zrealizacjg przywilejow administracyjnych w systemie
informatycznym, dajgcych nieograniczone lub duze uprawnienia
dostepu, w stosunku do tego systemu.

I. W przypadku utraty przez uzytkownika upowaznienia do przetwarzania danych
osobowych (np. rozwigzanie stosunku pracy, nie obstugiwanie systemu
z powodu zmiany stanowiska pracy) Administratora Danych Osobowych
niezwitocznie odbiera upowaznienia do przetwarzania danych osobowych
zgodnie z zatacznikiem nr 1 do niniejszej procedury tak aby nie byto
mozliwe wykonanie przez tego pracownika jakichkolwiek operacji ktore
mogtyby przyczyni¢ sie do ingerencji w zakres przetwarzanych w
systemach informac;ji.

m. W przypadku zmiany upowaznienia do przetwarzania danych osobowych
(np. zmiana stanowiska pracy wigzgca sie ze zmiang dostepu do
proceséw - zbioréw oraz systemoéw) czynnosci zwigzane z tg zmiang
odbywajg sie w takim samym zakresie jak przy odbiorze upowaznienia.

n. W przypadku wycofania uzytkownikowi uprawnien do przetwarzania
danych osobowych zawartych w zbiorze danych lub dostepu do systemu
informatycznego przetwarzajgcego te dane, konto uzytkownika nie
podlega usunieciu z systemu, ale skutecznemu zablokowaniu przez
Administratora Systeméw Informatycznych jesli zostat powotany lub przez
Informatyka wyznaczonego przez ADO.

0. Proces okresowego sprawdzania uprawnien logicznego dostepu
uzytkownikéw do zasobdéw systemu informatycznego realizowany jest
bezposrednio przez Administratora Systemow Informatycznych jesli zostat
powotany, lub przez Informatyka wyznaczonego przez ADO badz przy
jego udziale iodbywa sie na wylgczne polecenie wydane przez
Administratora Danych Osobowych (ADO), w zwigzku z prowadzeniem
sprawdzen kontrolnych dostepu do danego zbioru danych osobowych w
systemie informatycznym.

4. Spis zalgcznikow

4.1 Wzor formularza nadania/modyfikacji uprawnien dla uzytkownika do systemu
informatycznego w Szkole Podstawowej nr 1 im. Stanistawy takomik w
Czeladzi

4.2 wniosek o zatozenie kont i nadanie uprawnien dla uzytkownika w systemie
informatycznym

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy akomik w Czeladzi, ul. Reymonta 80, 41-
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ZALACZNIK NR 1

Upowaznienie

Administrator: Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-
250 Czeladz

Nazwiska i imie pracownika: .......c.cceeevveeeneee

StanNOWISKO: ..eoovvveeeecetiee e

Nazwa konta mailowego: .......c.cceeovevveeeeveeviniieieene

Identyfikator uzytkownika w aplikacjach:

a) e
nazwa aplikacji (bazy danych) identyfikator
b)
nazwa aplikacji (bazy danych) identyfikator
() IR
nazwa aplikacji (bazy danych) identyfikator
d)
nazwa aplikacji (bazy danych) identyfikator
€e) e
nazwa aplikacji (bazy danych) identyfikator
UWAET ettt s s s e s s e e e e e e e e e e e e et et e e et eee e et et et et e e e e e e e b e bt se st bbb basasas s asasaseseseaeeeeaeeeeeeeeeenereeeeeeeeseererens
Data nadania upowaznienia W Systemach: .....cccceeecerrvessrecrssensenennns
Data wyrejestrowania z SystemMOW: .......ccccvveeeeeeeeeiiiiciiiriereeeee e,
Czasowe ograniczenia dostepu: od ................. o [o JOUUUURT
Podpis ASI

data i podpis uzytkownika

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy akomik w Czeladzi, ul. Reymonta 80, 41-
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ZALACZNIK NR 2

Whiosek o zatozenie kont i nadanie uprawnien dla uzytkownika
w systemie informatycznym

Imie i nazwisko uzytkownika

Dziat/Stanowisko

Rodzaj umowy (na czas okreslony lub na czas
nieokreslony)- jesli umowa zawarta na czas

okreslony prosze podac doktadng date zakoriczenia

umowy

Rodzaj Umowy .......ccccevvveevenennnee.

Data zakoniczenia UmoOWwy .........cccceuveveuane.

[J Nadanie uprawnien

(] Odebranie uprawnien

Data wniosku:

Data wniosku:

1. Konto dostepu do stacji roboczej 2 TAK 2 NIE
2. Konto pocztowe 2 TAK 2 NIE
3. Aplikacje

MODYFIKCIA DATA

APLIKACJE/PROGRAMY
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4. Czasowe zawieszenie uzytkownika od ............ do.reennens

data i podpis wnioskodawcy
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B. PROCEDURA ZARZADZANIA | UZYTKOWANIA METODAMI | SRODKAMI
UWIERZYTELNIENIA

1. Zakres obowigzywania

Procedura obowigzuje wszystkich uzytkownikdéw przetwarzajgcych dane osobowe
w Szkole Podstawowej nr 1 im. Stanistawy takomik w Czeladzi

Odpowiedzialnos¢

1.1

1.2

1.3

Osoba wyznaczona przez ADO lub Administrator Systemow Informatycznych /
jesli zostat powotany lub Informatyk jest odpowiedzialny za zarzadzanie
hastami.

Osoba odpowiedzialna za realizacje zadan nadzoruje proces zarzgdzania
hastami i za przestrzeganie przez uzytkownikéw zasad bezpieczehstwa przy
postugiwaniu sie hastami.

Uzytkownicy systemu informatycznego sg odpowiedzialni za terminowe
zmienianie haset oraz za przestrzeganie zasad bezpieczenstwa przy
stosowaniu haset.

2. Zasady bezpieczenstwa

2.1

2.2

2.3

24

Wszystkie osoby posiadajgce dostep do danych osobowych w szczegdlnosci
przetwarzanych ~ w systemach informatycznych sg zobowigzane do
uwierzytelniania sie (logowania) do tych systeméw przy uzyciu identyfikatora
i hasta.

Szczegdtowe wymagania dotyczgce budowy oraz ochrony haset:

a. Bezposredni dostep do danych przetwarzanych w systemie informatycznym
moze mie¢ miejsce tylko po podaniu przez uzytkownika swego identyfikatora
oraz wtasciwego hasta do dostepu do zasobdéw;

b. Hasta uzytkownika sg poufne — uzytkownikowi nie wolno przekazywac
wiasnego hasta innym osobom;

c. ldentyfikator oraz pierwsze hasto uzytkownika nadaje uzytkownikowi
Administrator Systeméw Informatycznych lub informatyk wyznaczony przez
ADO, lub inna osoba upowazniona przez ADO.

Identyfikator uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie moze byé przydzielony innej
osobie.

ASI jesli zostat powotany lub Informatyk wyznaczony przez ADO wyrejestrowuje
uzytkownika z systemu informatycznego i uniewaznia jego identyfikator bgdz
podejmuje inne stosowne czynno$ci majgce na celu uniemozliwienie dalszego
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2.5

2.6
2.7

dostepu do systemu i jego zasobow uzytkownikowi, ktéry utracit uprawnienia do
dostepu.

Hasto uzytkownika sktada sie, co najmniej z 8 znakow, przy czym zawiera duze
i mate litery, cyfry lub znaki specjalne. Hasto nie moze kojarzy¢ sie w tatwy
sposob z innymi danymi pracownika.

Uzytkownik zmienia je nie rzadziej niz co 30 dni.

Hasto stanowigce element uwierzytelniajgcy uzytkownika powinno by¢
przechowywane W sposob bezpieczny i wprowadzane W sposob
uniemozliwiajgcy osobom trzecim poznanie jego tresci. Jesli zachodzi
jakiekolwiek podejrzenie, ze hasto zostato ujawnione, nalezy bezzwiocznie
dokonaé jego zmiany i powiadomi¢ o zdarzeniu ADO lub ASI / Informatyka.

Zasady zarzadzania kontami i uprawnieniami

3.1

3.2

Zarzgdzanie przywilejami odbywa sie zgodnie zzasadg minimalnych
uprawnien. Jedynie ASI jesli zostat powotany lub informatyk wyznaczony przez
ADO jest upowazniony do posiadania kont uprzywilejowanych —
administracyjnych.  Konta  uzytkownikbw o0 czesciowo rozszerzonych
przywilejach na komputerach stacjonarnych oraz komputerach przenosnych
mogg by¢ utworzone  wytgcznie, jezeli jest to konieczne do wykonywania
zadan wynikajgcych z zakresu obowigzkow danego pracownika.

Pozostatym uzytkownikom nalezy przydziela¢ konta z ograniczonymi
uprawnieniami.
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C. PROCEDURA ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY PRZEZ
UZYTKOWNIKOW SYSTEMU

1. Zakres obowigzywania

Procedura obowigzuje wszystkich uzytkownikéw przetwarzajgcych dane osobowe
w Szkole Podstawowej nr 1 im. Stanistawy takomik w Czeladzi oraz Administratora
Systemoéw  Informatycznych (ASI) jesli zostat powotany lub informatyka
wyznaczonego przez ADO.

2. Odpowiedzialnosé¢

21 Za wykonanie czynnosci zawartych w niniejszej procedurze odpowiadajg
uzytkownicy oraz Administrator Systemoéw Informatycznych (ASI) jesli zostat
powotany lub informatyk wyznaczony przez ADO.

2.2 Nadzor nad wiasciwg i terminowg realizacjg postanowien niniejszej procedury
petni Administrator Systemow Informatycznych (ASI) jesli zostat powotany lub
informatyk wyznaczony przez ADO, ktory w jego imieniu, realizuje obowigzki w
tym zakresie wobec wszystkich pracownikdw majgcych dostep do danych
osobowych.

3. Zasady bezpieczenstwa

3.1 Przed rozpoczeciem pracy uzytkownik zobowigzany jest sprawdzi¢ czy
urzgdzenie komputerowe nie nosi $ladéw uszkodzen lub ingerencji oséb
trzecich. W przypadku stwierdzenia nieprawidtowosci uzytkownik zgtasza
wystgpienie incydentu bezpieczehstwa.

3.2 Logowanie do systemu powinno by¢ przeprowadzone w sposdb zapewniajgcy
poufno$¢ wprowadzanego hasta uzytkownika (ij. uniemozliwi¢ jego podejrzenie
etc.). W przypadku domniemania, ze hasto utracito atrybut poufnosci nalezy
niezwtocznie powiadomi¢ o tym fakcie ADO.

3.3 Zawieszenie pracy:

a. W momencie pozostawiania komputera bez nadzoru lub opuszczaniu
pomieszczania biurowego, w ktérym jest komputer, osoba za niego
odpowiedzialna zobowigzana jest do zablokowania urzadzenia
komputerowego (nacisniecie klawiszy ,Windows + L” lub ,CTRL + ALT +
Delete”, anastepnie  ENTER - w systemach operacyjnych Microsoft
Windows);

b. Wymaga sie stosowania wygaszacza ekranu chronionego hastem, ktéry
aktywuje sie po czasie bezczynnosci nie dtuzszym niz 5 minut.

c. Po poprawnym zakonczeniu pracy w systemie informatycznym, uzytkownik

ma obowigzek wylogowac sie z systemu oraz upewni¢ sie, ze urzgdzenie
komputerowe zostato wytgczone.

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
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3.4

3.5

3.6

3.7

Wszystkie zasoby informatyczne — sprzet, oprogramowanie i ustugi
informatyczne, wykorzystywane sag w celach stuzbowych inie mogg byc¢
uzywane w celach prywatnych.

Urzadzenie komputerowe (stacja robocza, urzgdzenia peryferyjne) przydzielane
jest uzytkownikowi wytgcznie:

a. W celach zwigzanych z realizacjg zadah o charakterze stuzbowym.
b. W zakresie przyznanych uprawnien.

Korzystajgc ze sprzetu komputerowego, uzytkownik musi przestrzegac
ograniczen, majgcych na celu:

a. Zapewnienie zgodno$ci sprzetu ioprogramowania ze standardami
dotyczgcymi sprzetu komputerowego i dopuszczonego oprogramowania.

b. Zapewnienie legalnosci zainstalowanego oprogramowania i sprzetu
wchodzacego w skfad urzgdzenia komputerowego.

c. Zapewnienie wtasciwej ochrony informacjom przetwarzanym na urzgdzeniu
komputerowym.

d. Ograniczenie dostepu do oprogramowania zainstalowanego na komputerze.
Uzytkownikom korzystajgcym z urzadzen komputerowych zabrania sie:

a. Uzywania modemdéw na stanowiskach komputerowych podtgczonych do
sieci LAN, bez pisemnego zezwolenia ADO.

b. Uzywania modemow podczas korzystania z sieci LAN. Urzadzenia te
powinny by¢ wtedy wytgczone lub zablokowane.

c. Udostepniania osobom trzecim haset oraz szczegotow technicznych
dotyczacych konfiguracji posiadanych ustug (np. dane konfiguracyjne
zdalnego dostepu).

d. Samodzielnego uruchamiania, instalowania iusuwania jakiegokolwiek
dodatkowego oprogramowania bez zgody Administratora.

e. Samodzielnej instalacji, wymiany i usuwania jakichkolwiek komponentéw
oraz wyposazenia urzadzenia komputerowego (napedy i nagrywarki CD
i DVD, dodatkowe dyski twarde, rozszerzenia pamieci operacyjnej, itp.) bez
zgody Administratora.

f. Samodzielnego uruchamiania urzgdzenia komputerowego z nosnikéw
zewnetrznych (karty pamieci, pendrive, CD-ROM, DVD-ROM, HDD itp.).

g. Przechowywania danych osobowych na prywatnych komputerach lub
prywatnych przenosnych nosnikach informaciji.

h. Instalowania lub uzywania prywatnego sprzetu na terenie Jednostki za
wyjagtkiem prywatnych telefonbw komorkowych, odtwarzaczy mp3
i smartfonow, z zastrzezeniem, ze wykorzystywane urzadzenia prywatne nie
mogg by¢ podtgczane do urzadzen i sieci Jednostki. Zakazuje sie takze
przenoszenia pomiedzy nimi danych (np. na kartach pamieci).

i. Modyfikowania logéw i plikdw systemowych.

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
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j- Dokonywania préb obejscia zabezpieczen narzucanych przez systemy

informatyczne.
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D. PROCEDURA TWORZENIA KOPIl ZAPASOWYCH ZBIOROW DANYCH ORAZ
PROGRAMOW | NARZEDZI SLUZACYCH DO ICH PRZETWARZANIA

1. Zakres obowigzywania

Procedura ma zastosowanie do systeméw informatycznych Szkoty Podstawowej nr 1
im. Stanistawy takomik w Czeladzi, w ktérych przetwarzane sg dane osobowe,
wymagajgce zabezpieczenia atrybutu dostepnosci w wymaganym czasie.

2. Odpowiedzialnosé

2.1

2.2

Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiada
Administrator Systemow Informatycznych / Informatyk wyznaczony przez ADO.

Za nadzér nad realizacjg zasad wymienionych w niniejszej procedurze
odpowiada ADO lub 10D.

3. Zasady bezpieczenstwa

3.1

3.2

3.3

3.4

3.5

Dla wszystkich systemow informatycznych wykorzystywanych w dziatalnosci
Podmiotu, w ktérych sg przetwarzane dane osobowe Administrator Systeméw
Informatycznych/ Informatyk jest zobowigzany do opracowania, przyjecia
i stosowania harmonogramu wykonywania kopii zapasowych i planu
wykonywania kopii zapasowych. Harmonogram oraz plan powinny zostaé
stworzone w formie pisemnej iprzechowywane w bezpiecznym miejscu.
Harmonogram i plan powinny by¢ zgodne Iub zblizone do wzoréw
zamieszczonych w zatgczniku nr 1 oraz w zatgczniku nr 2 do niniejszej
procedury.

Za przestrzeganie przyjetego planu wykonywania kopii zapasowych odpowiada
Administrator Systemow Informatycznych, lub informatyk wyznaczony przez
ADO lub tez inna osoba wyznaczona do realizacji tego zadania.

ASI jesli zostat powotany lub informatyk wyznaczony przez ADO Iub tez osoba
wyznaczona do tego =zadania sg zobowigzani do wykonywania oraz
przechowywania kopii zapasowych konfiguracji urzgdzen sieciowych.

ASI lub osoba wyznaczona zobowigzani sg do prowadzenia dokumentacii
z wykonywanych kopii na nos$nik wydzielony 2z infrastruktury sieciowej
(zewnetrzny), ktéra powinna zawieraé, co najmniej:

a. Date i godzine rozpoczecia wykonywania kopii zapasowe;.

b. Jednoznaczne oznaczenie nosnika, na ktérym zostata wykonana kopia.

C. Dane osoby wykonujgcej kopie oraz jej podpis

Fakt wykonania kopii zapasowej nalezy odnotowa¢ w dzienniku kopii
zapasowych (zatgcznik nr 3 do niniejszej procedury).

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250

Czeladz — — podlega nadzorowi




Strona 25

Szkota Podstawowa nr 1 im. Stanistawy
takomik w Czeladzi, Wydanie 1
ul. Reymonta 80, 41-250 Czeladz

3.6

3.7

3.8

3.9

3.10

3.1

3.12

Dopuszcza sie prowadzenie dokumentacji w formie elektronicznej (np.
w aplikacji stuzgcej do wykonywania backupow).

Na ASI lub informatyku wyznaczonym przez ADO spoczywa obowigzek
okresowego weryfikowania poprawnosci wykonania kopii zapasowe;j.
W przypadku niepoprawnego zapisu kopii zapasowej obowigzkowo sprawdzany
jest stan techniczny nosnika, na ktérym zapisywana jest kopia oraz ponownie
przeprowadzany proces wykonywania kopii zapasowej na nieuszkodzonym
nosniku.

ASI lub informatyk wyznaczony przez ADO ma obowigzek okresowo
przeprowadzaé operacje testowego odzyskiwania z kopii zapasowych losowo
wybranych danych w celu weryfikacji mozliwo$ci odzyskania danych. Podczas
odtwarzania danych nalezy odnotowa¢ =zakres przywracanych danych,
identyfikator nonika, z ktérego przywracano dane oraz wynik testu.

Nosniki informacji nalezy przechowywa¢ w miejscach zabezpieczajgcych je
przed nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem Ilub
zniszczeniem (np. szafy pancerne, szafy ogniotrwate, sejf, zamykane szafy o
ustalonym jako najwyzszy stopieh bezpieczenstwa ).

Dopuszcza sie mozliwos¢ przechowywania dodatkowych kopii zapasowych
w obszarze przetwarzania danych (np. serwerowniach), gdy koniecznos¢ ich
utworzenia iprzechowywania wynika z zastosowanych narzedzi imetod
archiwizacji, pod warunkiem zastosowania zabezpieczeh technicznych,
uniemozliwiajgcych dostep do danych osobom nieuprawnionym, oraz pod
warunkiem sporzgdzenia dodatkowej kopii danych przechowywanej na nosniku
zewnetrznym w innym bezpiecznym pomieszczeniu, oddalonym od
docelowego miejsca przetwarzania danych (np. serwera )

W przypadku transportowania nosnikdw z kopiami zapasowymi poza obszar
Jednostki, nalezy zapewni¢ bezpieczne warunki transportu poprzez:

a. Zapewnienie poufnosci danych przez zaszyfrowanie informacji na
nosniku.

b. Przewozenie kopii bezpieczenstwa w postaci niezaszyfrowanej wytgcznie
w obecnosci dwdch pracownikéw Jednostki.
C. Nie pozostawianie kopii zapasowych bez nadzoru.

d. Umieszczanie nosnikow w bezpiecznych pojemnikach zabezpieczajgcych
je przed zniszczeniem lub skopiowaniem.

Nosniki kopii zapasowych, ktore zawierajg nieaktualne dane, sg uszkodzone lub
nie mozna ich ponownie wykorzystaé, muszg by¢ niezwiocznie zniszczone
przez ASI lub osobe wyznaczong przez ADO w sposéb uniemozliwiajgcy
odtworzenie zapisanych na nich danych.

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
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ZALACZNIK NR 1
HARMONOGRAM WYKONYWANIA KOPIl ZAPASOWYCH
. . . Czestotliwos¢ AT - Miejsce
Nazwa t: . Metod dzia t enia © . N iki kopii . .
inf:rvl:qatsycsz:guo Typ bazy danych Lokalizacja eto kyolpri‘iazr:ga:?w%%rz ni tv;:rpzaesr:;:’ I;g:\)u z:::sowych przeczr;:\;z:’v‘:;; kopii
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ZALACZNIK NR 2
WZOR PLANU KOPII ZAPASOWYCH
1. Odpowiedzialno$¢ za wykonywanie kopii zapasowych.

Za wykonywanie kopii zapasowych odpowiedzialny jest kazdy pracownik upowazniony do
przetwarzania danych osobowych we wtasnym zakresie.

2. Rodzaje wykonywanych kopii zapasowych.

W Szkole Podstawowej nr 1 im. Stanistawy takomik w Czeladzi wykonuje sie petne kopie
systemoéw informatycznych, oraz dokumentéw wytworzonych przez uzytkownikow.

3. Czestotliwos¢ wykonywania kopii zapasowych.

Kopie zapasowe dokumentéw wytworzonych przez uzytkownikéw wykonujg uzytkownicy we
wlasnym zakresie raz w miesigcu lub w kazdym przypadku gdy wprowadzone dane do
systemu tego wymagaja.

4. Weryfikowanie kopii zapasowych.

Prébne odtworzenie kopii zapasowej i sprawdzanie poprawnosci odtworzonych danych
realizowane jest raz na pot roku.

5. Przechowywanie kopii zapasowych.

Kopie wykonywane w Szkole Podstawowej nr 1 im. Stanistawy takomik w Czeladzi
przechowywane sg w pomieszczeniu Sekretariatu w szafie pancerne;.

Wykonat Zatwierdzit
Data Data
Podpis Podpis

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
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ZALACZNIK NR 3

DZIENNIK KOPIl ZAPASOWYCH

Osoba Podpis osoby

Lp. Data i godzina Opis nosnika wykonujaca wykonujacej

Uwagi
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E. PROCEDURA WYKONYWANIA PRZEGLADOW | KONSERWACJI SYSTEMOW
ORAZ NOSNIKOW INFORMACJI SLUZACYCH DO PRZETWARZANIA DANYCH

1. Zakres obowigzywania

Procedura ma zastosowanie w catym systemie informacyjnym Szkoty Podstawowe;j
nr 1 im. Stanistawy takomik w Czeladzi, szczegdlnie w sytuacjach:

1.1

1.2

1.3

Koniecznosci udostepnienia systemu, sprzetu, nosnikow stuzgcych do
przetwarzania danych osobowych podmiotom zewnetrznym celem wykonania
na nim przegladu, czynnosci serwisowych, wykonywania przegladow
i konserwacji na podstawie zawartej umowy.

Obowigzku przekazania systemu, sprzetu, nosnikow stuzacych do
przetwarzania danych osobowych, na podstawie przepisow prawa podmiotom
uprawnionym w wymaganym zakresie (policja, prokuratura, sady, inne
uprawnione urzedy panstwowe).

Wspdlnej realizacji projektdw wymagajacych przekazania danych osobowych,
ktérych Administratorem jest Szkota Podstawowa nr 1 im. Stanistawy takomik w
Czeladzi podmiotowi zewnetrznemu na podstawie umowy o0 zachowaniu
poufnosci.

2. Odpowiedzialnosé

2.1

2.2

2.3

24

Zgode na przekazywanie systemu, sprzetu, nosnikow stuzgcych do
przetwarzania danych osobowych podmiotowi zewnetrznemu w zakresie
okreslonym przepisami prawa lub umowg wydaje Dyrektor Szkoty Podstawowej
nr 1 im. Stanistawy takomik w Czeladzi

Administrator Danych Osobowych (ADO), okresla $rodki bezpieczenstwa
wymagane przy wspoétpracy z podmiotami zewnetrznymi oraz ogélny nadzér
nad ich przestrzeganiem.

Administrator Systeméw Informatycznych (ASI) / informatyk lub inny pracownik
wyznaczony przez ADO odpowiadajg za zapewnienie kontrolowanego dostepu
pracownikéw serwisu do danych osobowych oraz za prowadzenie dziatan
serwisowych majgcych na celu niedopuszczenie do awarii, jak rowniez szybkie
przywrécenie dziatania infrastruktury informatycznej po zaistniatej awarii lub
usterce.

Pracownicy Szkoty Podstawowej nr 1 im. Stanistawy takomik w Czeladzi
zaangazowani do bezposredniej wspotpracy z podmiotami zewnetrznymi
odpowiadajg za zachowanie wymaganych $rodkéw bezpieczenstwa oraz
zgodng z zapisami uméw wspoétprace z przedstawicielami tych podmiotéw.

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
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Zasady bezpieczenstwa

3.1

3.2

3.3

3.4

Opis
4.1

4.2

4.3

4.4

Podmiot zewnetrzny realizujgcy zadania na rzecz Jednostki winien byc¢
zobowigzany umowag o poufnosci do zachowania w tajemnicy informaciji
pozyskiwanych w czasie realizacji swoich zadan, chyba Zze zawarta zostata
przez ADO z danym podmiotem zewnetrznym pisemna umowa powierzenia
przetwarzania danych osobowych.

Zaleca sie, aby podmiot zewnetrzny swiadczacy ustugi na rzecz Jednostki
posiadat wdrozony system ochrony informaciji, ktérego skutecznos¢ moze by¢
potwierdzona odpowiednim certyfikatem branzowym, bgdz tez stosowng
pisemng deklaracjg o posiadaniu przez podmiot zewnetrzny odpowiedniego
systemu ochrony danych .

Pracownicy podmiotu zewnetrznego powinni zostaé zobowigzani do
zachowania w poufnosci pozyskanych w trakcie realizacji projektu informacji na
okreslony czas ich ochrony oraz winni by¢ poinformowani pisemnie o karach
wynikajgcych z przepiséw prawa za nieuprawnione ich ujawnienie.

Administratora Danych Osobowych (ADO), wraz z ASI / Informatykiem okresla
zakres dostepu do danych osobowych iinnych informacji chronionych
niezbedny do udostepnienia pracownikom podmiotu zewnetrznego w ramach
realizacji prac serwisowych, przeglagdow i konserwacji lub wspdlnej realizacji
projektu. Zakres ten powinien zosta¢ okres$lony w zapisach umowy (o
wspotpracy, o poufnosci, umowie serwisowej).

postepowania

Konserwacja i serwisowanie urzgdzen ma na celu zapewnienie nieprzerwane;j
i bezpiecznej pracy systemow, zapobieganie utratom, uszkodzeniom lub innym
naruszeniom bezpieczenstwa informac;ji.

Sprzet podlega konserwacji zgodnie zustalonym harmonogramem,
wynikajacym z zalecen producentéw.

W przypadku, gdy na nosnikach stanowigcych integralng czes¢ sprzetu
przekazywanego do naprawy, znajdujg sie dane osobowe, ASI/ Informatyk lub
uzytkownik ma obowigzek zgtosi¢ ten fakt przy przekazywaniu urzgdzenia do
serwisu. Sprzet taki naprawiany jest pod nadzorem osoby wyznaczonej przez
ADO. Jezeli za$ taki nadzér nie jest mozliwy, to informacje te muszg byé¢
uprzednio skutecznie usuniete, przy zapewnieniu mozliwosci ich pozniejszego
odtworzenia, badz, jesli istnieje mozliwos¢ wymontowania nosnika danych (np.
dysku twardego z komputera, serwera), urzadzenie nalezy przekaza¢ do
naprawy po uprzednim wymontowaniu nosnika.

Sprzet przekazywany do naprawy poza siedzibe Jednostki powinien byé
transportowany w sposdéb minimalizujgcy ryzyko kradziezy, uszkodzenia,
zniszczenia lub kompromitacji danych na nim zapisanych.

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
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4.5 Przeglady, konserwacje iserwis sprzetu wymagajgce zaangazowania firm
zewnetrznych powinny by¢ wykonywane pod nadzorem Administratora
Systemu Informatycznego jesli zostat powotany lub informatyka wyznaczonego
przez ADO lub tez upowaznionego przedstawiciela Szkoty Podstawowej nr 1
im. Stanistawy takomik w Czeladzi. Niedopuszczalny jest samodzielny serwis

urzgdzenia komputerowego lub jego rozmontowywanie przez uzytkownika.

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
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ROZDZIAL VI.

SPOSOB, MIEJSCE | OKRES PRZECHOWYWANIA ELEKTRONICZNYCH
NOSNIKOW INFORMACJI, KOPIl ZAPASOWYCH | WYDRUKOW

A. ELEKTRONICZNE NOSNIKI INFORMACJI

1. Zakres obowigzywania

Procedura obowigzuje wszystkich uzytkownikdw wykorzystujgcych elektroniczne
nosniki informacji do przetwarzania danych osobowych w Szkole Podstawowej nr 1
im. Stanistawy takomik w Czeladzi

Odpowiedzialnos¢

1.1

1.2

Za wykonanie czynnosci zawartych w niniejszej procedurze odpowiadajg
uzytkownicy oraz Administrator Systemow Informatycznych (ASI) lub informatyk
wyznaczony przez ADO

Nadzér nad wtasciwg i terminowg realizacjg postanowien niniejszej procedury
petni ADO lub osoba wyznaczona przez Administratora Danych Osobowych
(ADO), ktora w jego imieniu, realizuje niniejsze obowigzki

2. Zasady postepowania

2.1

2.2

2.3

24

2.5

Elektroniczne nosniki informacji stuzgce do przetwarzania danych osobowych
sg przechowywane w pomieszczeniach stanowigcych obszar przetwarzania
danych osobowych.

Elektroniczne noséniki informacji zawierajgce dane osobowe mozna
przekazywac¢ tylko podmiotom Ilub osobom uprawnionym na podstawie
przepiséw prawa, za zgodg ADO Ilub IOD lub osoby wyznaczonej przez
Administratora Danych Osobowych (ADO), do podejmowania decyzji w tym
zakresie.

Nosniki danych sg przechowywane w sposéb uniemozliwiajgcy dostep do nich
0sOb nieupowaznionych, jak réwniez zabezpieczajgcy je przed zagrozeniami
Srodowiskowymi (zalanie, pozar, wptyw pol elektromagnetycznych).

Wymaga sie, aby dane osobowe znajdujgce sie na nosnikach przenosnych,
wynoszonych poza obszar przetwarzania danych osobowych byly szyfrowane.

Wszelkie zbedne noéniki — uszkodzone, zawierajgce niepotrzebne Ilub
przeterminowane dane, ktorych nie da sie usung¢ i ponownie wykorzystaé
nosnika — sg fizycznie itrwale zniszczone w sposob uniemozliwiajgcy

odczytanie zapisanych na nich danych.

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250

Czeladz — — podlega nadzorowi




Strona 33
Szkota Podstawowa nr 1 im. Stanistawy

takomik w Czeladzi, Wydanie 1
ul. Reymonta 80, 41-250 Czeladz

2.6

2.7

2.8

2.9

2.10

Niszczenia elektronicznych nosnikéw informacji dokonuje ASI jesli zostat
powotany lub informatyk wyznaczony przez ADO, w zwigzku, zczym
uzytkownik jest zobowigzany przekaza¢ mu zbedny dysk twardy, przenosny
dysk zewnetrzny, ptyte CD-R, pendrive z backupem.

Zniszczenia dokonuje sie komisyjnie, z udziatem przynajmniej 2 pracownikow
Jednostki.

Kazdy przypadek zniszczenia jakiegokolwiek rodzaju nosnika podlega
zaprotokotowaniu. Protokét (zatgcznik nr 1) zawiera sktad komisji, rodzaj
i numer niszczonego przedmiotu, date, godzine isposdb jego zniszczenia,
a takze podpisy wszystkich cztonkéw komisji. Protokét przechowywany jest
przez Administratora Systeméw Informatycznych jesli zostat powotany,
informatyka wyznaczonego przez ADO, lub inng osobe wyznaczong przez
Administratora Danych Osobowych (ADO), ktéra w jego imieniu, realizuje
obowigzki w tym zakresie.

W celu skutecznego zniszczenia nosnika mozna skorzysta¢ z ustug
specjalistycznej Jednostki zewnetrznej. Odbywa sie to zgodnie z zasadami
okreslonymi w umowie z ustugodawcg ipotwierdzane jest odpowiednim
dokumentem stwierdzajgcym fakt zniszczenia nosnika, wydawanym przez firme
zewnetrzng. Umowa ztakg firmg musi zawiera¢ odpowiednie klauzule
bezpieczenstwa, zapewniajgce poufnos¢ pracownikow.

Wszelki sprzet zbywany, przekazywany podmiotowi zewnetrznemu do naprawy
lub likwidacji zostaje pozbawiony nosnikéw informacji, zgodnie z umowag
podpisywang z dostawca.

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
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B. KOPIE ZAPASOWE

1. Zakres obowigzywania

Procedura obowigzuje Administratora Systeméw Informatycznych wykonujacego
kopie zapasowe.

2. Odpowiedzialnos¢

2.1

2.2

Za wykonanie czynno$ci zawartych w niniejszej procedurze odpowiada
Administrator Systemow Informatycznych (ASI) lub osoba wyznaczona przez
ADO.

Nadzér nad wtadciwg i terminowg realizacjg postanowien niniejszej procedury
petni osoba wyznaczona przez Administratora Danych Osobowych (ADO), ktéra
W jego imieniu, realizuje obowigzki zwigzane z ochrong danych osobowych.

3. Zasady postepowania

3.1

3.2

3.3

Nosniki informacji nalezy przechowywa¢ w miejscach i urzadzeniach
zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacja,
uszkodzeniem lub zniszczeniem (np. szafy pancerne, szafy ogniotrwate, szafy
metalowe na akta).

Dopuszcza sie mozliwos¢ przechowywania dodatkowych kopii zapasowych
w obszarze przetwarzania danych (np. serwerowni), gdy koniecznosc¢ ich
utworzenia iprzechowywania wynika z zastosowanych narzedzi imetod
archiwizacji, pod warunkiem zastosowania zabezpieczeh technicznych,
uniemozliwiajgcych dostep do danych osobom nieuprawnionym, oraz pod
warunkiem sporzgdzenia dodatkowej kopii danych przechowywanej na nosniku
zewnetrznym w innym bezpiecznym pomieszczeniu, oddalonym od
docelowego miejsca przetwarzania danych (np. serwera )

W przypadku transportowania nosnikéw z kopiami zapasowymi poza obszar
Jednostki, nalezy zapewni¢ bezpieczne warunki transportu poprzez:

a. Zapewnienie poufnosci danych poprzez zaszyfrowanie informacji na
nosniku.

b. Przewozenie kopii bezpieczenstwa w postaci niezaszyfrowanej wytgcznie
w obecnosci dwoéch pracownikéw Jednostki.

C. Nie pozostawianie kopii zapasowych bez nadzoru.

d. Umieszczanie nosnikow w bezpiecznych pojemnikach zabezpieczajgcych
je przed zniszczeniem lub skopiowaniem.

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
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C. WYDRUKI

1. Zakres obowigzywania

Procedura obowigzuje wszystkich uzytkownikdw majgcych dostep do wydrukéw,
dokumentéw zawierajgce dane osobowe w Szkole Podstawowej nr 1 im. Stanistawy
takomik w Czeladzi

Odpowiedzialnos¢

1.1

1.2

Za wykonanie czynnosci zawartych w niniejszej procedurze odpowiadaja:
ASl/Informatyk, zarzadzajgcy zbiorami oraz pracownicy upowaznieni do
przetwarzania danych osobowych, majacy dostep do danych osobowych w
formie tradycyjne;j.

Nadzér nad wiasciwg i terminowg realizacjg postanowieh niniejszej procedury

petni Administrator Danych Osobowych (ADO), lub osoba przez ADO
wyznaczona do realizacji tego zadania.

2. Zakres postepowania

2.1

2.2

2.3

Wydruki/dokumenty (umowy, decyzje, faktury, pisma, orzeczenia itp.),
zawierajgce dane osobowe, przechowuje sie w pokojach stanowigcych obszar
przetwarzania danych osobowych, okreslony przez ADO w odrebnym
dokumencie.

Wydruki/dokumenty, zawierajgce dane osobowe, nalezy niszczyé przez
pociecie w niszczarce. Niszczarki sg dostepne dla wszystkich uzytkownikéw
przetwarzajacych dane osobowe.

Za bezpieczenstwo danych osobowych zapisanych w formie papierowej
odpowiedzialne sg osoby je przetwarzajgce oraz bezposrednio zarzadzajgcy
zbiorami danych osobowych.

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
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Wydanie

ZALACZNIK NR 1

PROTOKOL USUNIECIA DANYCH / ZNISZCZENIA NOSNIKA DANYCH
PRZECHOWUJACEGO DANE OSOBOWE

Szkota Podstawowa nr 1 im. Stanistawy
takomik w Czeladzi

Data (DD-MM-RRRR):

PROTOKOL USUNIECIA DANYCH /
ZNISZCZENIA NOSNIKA DANYCH PRZECHOWUJACEGO DANE OSOBOWE

Niniejszym stwierdza sie trwate zniszczenie no$nika danych:

Rodzaj:

Typ:

Model:

Numer seryjny:

Wykonujagcy:

Imie
i nazwisko:

Podpis:

Zatwierdzajacy:

Imie
i nazwisko:

Podpis:

Zatwierdzajacy:

Imie
i nazwisko:

Podpis:

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
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ROZDZIAL VII.

SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED
Zt OSLIWYM OPROGRAMOWANIEM | NIEAUTORYZOWANYM
DOSTEPEM

A. OCHRONA PRZED Z£OSLIWYM OPROGRAMOWANIEM

1. Za zitosliwe oprogramowanie, ktérego celem jest nieuprawniony dostep i zniszczenia
w systemach informatycznych, uwaza sie:

1.1 Wirusy, konie trojanskie, robaki internetowe;

1.2 Programy majgce na celu nieautoryzowane zdobycie, modyfikacje Iub
destrukcje danych komputerowych;

1.3 Programy umozliwiajgce zdobycie lub podniesienie uprawnieh w systemach
komputerowych;

1.4 Programy, ktére mogg wplyng¢ niekorzystnie na prace systemow
komputerowych poprzez utrudnienie lub sparalizowanie ich pracy;

1.5 Inne, ktére moze spowodowac destabilizacje dziatania i fatszowanie danych.

2. Ochrona przed ztodliwym oprogramowaniem jest realizowana poprzez zapobieganie,
wykrywanie iusuwanie tego typu programow oraz uswiadamianie uzytkownikow
w zakresie zasad bezpiecznego korzystania z zasobow systemoéw informatycznych
oraz biezgcych zagrozeh wystepujgcych w sieci zewnetrzne;.

3. W Szkole Podstawowej nr 1 im. Stanistawy takomik w Czeladzi wdrozono system
ochrony antywirusowej na komputerach uzytkownikow oraz na serwerze (jesli
podmiot posiada serwer) . Oile jest to mozliwe technicznie, wszystkie aktywa
informatyczne objete sg ochrong przed ztosliwym oprogramowaniem w czasie
rzeczywistym, w sposob umozliwiajgcy automatyzacje wszystkich niezbednych
czynnosci, w tym np. umozliwiajgcy automatyczne aktualizowanie baz wiruséw dla
oprogramowania antywirusowego.

4. Jednostka prowadzi edukacje uzytkownikow w zakresie ochrony przed szkodliwym
oprogramowaniem. W przypadku pojawienia sie nowych zagrozeh zwigzanych
z dziatalnoscig ztosliwego oprogramowania Administrator Systeméw Informatycznych
lub Informatyk wyznaczony przez ADO w miare mozliwosci wysyta komunikaty do
pracownikéw lub informuje ich osobiscie.

5. W przypadku, gdy stacje robocze oraz serwery (jesli wystepujgc w Podmiocie) nie sg
objete ochrong w czasie rzeczywistym, ASI lub Informatyk wyznaczony przez ADO
co najmniej raz w tygodniu dokonuje rutynowej kontroli pod katem obecnosci
ztosliwego oprogramowania.

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
Czeladz — — podlega nadzorowi
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10.

11.

Za zarzadzanie aplikacjami zabezpieczajgcymi przed ztoSliwym oprogramowaniem
(w tym antywirusowym, filtrami i zaporami sieciowymi) odpowiada ASI / Informatyk
lub osoba wyznaczona przez ADO.

Po kazdej naprawie i konserwacji urzadzenia, a przed ponownym wigczeniem do
sieci Jednostki, zawartos¢ statych nosnikow komputerowych jest sprawdzana za
pomocg aktualnego oprogramowania antywirusowego zawierajgcego najnowsze bazy
sygnatur.

W przypadku oznak zainfekowania komputera ztosliwym oprogramowaniem nalezy:

8.1 Powiadomi¢ osobe odpowiedzialng za profilaktyke antywirusowg w danym
dziale (Administrator Systemoéw Informatycznych lub informatyk wyznaczony
przez ADO);

8.2 Odtgczy¢ komputer od Internetu;
8.3 Jesli komputer podtgczony jest do sieci lokalnej, nalezy jg odtgczy¢;

8.4 Jesli nie mozna uruchomi¢ komputera z dysku twardego (btgd przy starcie),
nalezy sprébowac uruchomic¢ system w trybie awaryjnym lub przy uzyciu dysku
startowego systemu Windows;

8.5 Wykona¢ petne skanowanie systemu.

W przypadku wykrycia infekcji nalezy z wykorzystaniem zainstalowanej aplikaciji
antywirusowej usungc¢ ztosliwe oprogramowanie.

Wszystkie zdarzenia typu zdiagnozowanie i usuniecie ztosliwego oprogramowania sg
regularnie raportowane do ADO i I0OD Ilub innej osoby wyznaczonej przez
Administratora Danych Osobowych (ADO), ktéra w jego imieniu, realizuje obowigzki
w tym zakresie.

W przypadku uszkodzenia danych lub oprogramowania nalezy przywréci¢ sprawnosc
systemu wykorzystujgc kopie zapasowe.

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
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B. OCHRONA PRZED NIEAUTORYZOWANYM DOSTEPEM DO SIECI LOKALNEJ

1. Systemy informatyczne stuzgce do przetwarzania danych osobowych chroni sie
przed zagrozeniami pochodzacymi z sieci publicznej z wykorzystaniem firewalla
wbudowanego w router, ktory realizuje nastepujgce zadania:

a.

o

Bazujgca na politykach kontrola dostepu na podstawie aplikacji, kategorii
aplikacji, podkategorii, technologii, czynnika ryzyka lub charakterystyki;
Filtrowanie danych;

Filtrowanie URL;

Strumieniowa ochrona przed wirusami, oprogramowaniem spyware oraz
robakami.

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
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ROZDZIAL VIIl.
NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Postanowienia ogodine

1.1

1.2

1.3

Opis
2.1

2.2

2.3

24

Celem procedury jest zapewnienie szybkiej, skutecznej i uporzadkowanej
reakcji na incydenty zwigzane z bezpieczehstwem informacji, w szczegolnosci
awarii i przecigzeh systemow informatycznych, utraty urzgdzen lub danych,
btedéw ludzkich skutkujgcych zagrozeniem dla bezpieczenstwa srodowiska
teleinformatycznego, naruszen Ilub prob naruszen zabezpieczeh czy
niekontrolowanych zmian w systemach.

Za podejmowanie dziatan wyjasniajgcych, korygujgcych, zaradczych oraz
zbieranie materiatéw dowodowych, odpowiedzialne jest kierownictwo Jednostki,
przy wsparciu Inspektora Danych Osobowych (IOD), ktéry realizuje obowigzki
zwigzane z ochrong danych osobowych.

Procedura zapewnia jak najszybsze raportowanie wszelkich symptomoéw
Swiadczacych lub mogacych $wiadczyé o naruszeniu bezpieczenstwa
informaciji, w celu jak najszybszej reakcji na te zdarzenia i podjecie dziatan
zaradczych.

postepowania — zgtaszanie incydentéw / zagrozen

Kazdy pracownik Jednostki, oraz osoby swiadczace ustugi na rzecz Jednostki
zobowigzane sg do niezwtocznego zgtaszania wszelkich incydentéw, oraz
mozliwosci zaistnienia incydentéw, bez zbednej zwtoki, bezposrednio do osdb
odpowiedzialnych za bezpieczenstwo teleinformatyczne i fizyczne Jednostki.

Pracownicy Jednostki iosoby sSwiadczace ustugi na rzecz Jednostki,
zobowigzani sg do powstrzymania sie od kontynuowania jakiejkolwiek
czynnosci moggcej spowodowac zatarcie Sladéw bgdz dowodow naruszenia
bezpieczenstwa informacji, oraz niepodejmowania zadnych krokéw wiasnych,
w celu zaradzenia incydentowi — az do czasu reakcji przedstawiciela Jednostki
zewnetrznej  wykonujgcego  obstuge  informatyczng < na  zaistniate
zdarzenia/incydenty naruszajgce bezpieczenstwo informac;ji.

Zgtaszanie incydentow oraz mozliwosci zaistnienia incydentow, odbywa sie
w formie pisemnej (poprzez wypetnienie formularza zgtoszenia incydentu
stanowigcego zatgcznik nr 1 do niniejszej procedury), telefonicznej lub za
posrednictwem poczty elektronicznej. W przypadku zgtoszenia dokonanego
telefonicznie, pracownik Jednostki lub pracownik ustugodawcy zewnetrznego,
zobowigzany jest niezwlocznie po dokonaniu zgtoszenia w formie telefonicznej,
wypetni¢ i przesta¢ do ADO formularz zgtoszenia incydentu bezpieczenstwa.

O zaistnieniu incydentu/zagrozenia lub mozliwosci wystgpienia incydentu
bezpieczenstwa informacji mogg swiadczy¢:

a. Utrata ustugi, urzgdzenia lub funkcjonalnosci,

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
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2.5

2.6

2.7

2.8

Przecigzenie lub niepoprawne dziatanie systemu,

Btedy ludzkie,

Niezgodnos¢ z politykami lub zaleceniami,

Naruszenia ustalen zwigzanych z bezpieczehstwem fizycznym,
Niepoprawne dziatanie oprogramowania lub sprzetu,

@ =0 a0 T

Naruszenie dostepu.

Ponadto szczegétowy wykaz potencjalnych zagrozen dla bezpieczenstwa
informac;ji zostat wykazany w zatgczniku nr 2 do niniejszej Rozdziatu.

Za odbieranie zgtoszen incydentéw oraz rozpoznawanie ich ireakcje na
zaistnienie incydentu/zagrozenia bezpieczehnstwa (w tym zbieranie materiatow
dowodowych) odpowiedzialny jest |0OD, ktéry powinien otrzymaé raport
z podjetych dziatan i zebranych materiatéw dowodowych.

W celu umozliwienia podejmowania dziatan zapobiegawczych w odniesieniu do
identyfikowanych probleméw, zaprowadza sie rejestr incydentéw naruszenia
bezpieczenstwa srodowiska teleinformatycznego, ktéry stanowi zatgcznik nr 2
do niniejszej procedury, w ktérym to rejestrze nalezy odnotowywacé wszelkie
incydenty bezpieczenstwa wraz z podjetymi dziataniami zaradczymi.

ASI lub wyznaczony przez ADO informatyk lub inny pracownik wyznaczony

przez ADO tworzgc dla IOD raport z zaistnienia incydentu oraz zbierajac

materiat dowodowy, w szczegdélnoéci bierze pod uwage:

a. Przyczyny incydentu,

b. Zasieg naruszenia,

c. Dziatania naprawcze w celu unikniecia ponownego wystgpienia incydentu,

d. Sposob komunikaciji z podmiotami dotknietymi incydentem
i zaangazowanymi w jego usuniecie.

Wszelkie dziatania zaradcze podejmowane po zaistnieniu incydentu, lezg
w gestii jedynie ASI lub informatyka wyznaczonego przez ADO, ktéra dokonuje
szczegotowej dokumentacji kazdego dziatania.

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
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3. Wyciaganie wnioskéw z incydentéw/zagrozen zwigzanych z bezpieczeinstwem
informacji oraz gromadzenie materialu dowodowego.

3.1 Incydenty wystepujgce wramach dziatalnosci Jednostki, oraz zwigzane
z wykonywaniem ustug na rzecz Jednostki, przez podmioty zewnetrzne, nalezy
odnotowywac w rejestrze naruszen/incydentéw, ktory stanowi czesc¢ integralng
Zatacznika J do Wewnetrznej Polityki Bezpieczehstwa Danych osobowych.

3.2 Regularnie, przynajmniej raz za kwartat ASI lub osoba wyznaczona przez ADO
zobowigzana jest do przeprowadzenia na podstawie rejestru incydentow,
analize zaistniatych incydentoéw, biorgc pod uwage:

a. Okreslenie liczby incydentow,

b. Okreslenie incydentéw powtarzajgcych sie,

c. Okreslenie trendéw zwigzanych z incydentami bezpieczenstwa,
d

Okreslenie kosztow (straty oraz naktady finansowe), zwigzanych
Z incydentami bezpieczenstwa.

3.4 W przypadku podejmowania krokéw prawnych, po wystgpieniu incydentu
zwigzanego z bezpieczenstwem informacji, nalezy zgromadzi¢, zachowac
i przedstawi¢ materiat dowodowy, zgodnie z obowigzujgcymi wymogami
prawnymi .

3.5 Materiat dowodowy winien by¢ zabezpieczony w formie uniemozliwiajgcej jego
utrate, lub niekontrolowang modyfikacje, przed dostarczeniem go odpowiednim
organom. Dokonywac tego mozna poprzez:

a. Bezpiecznie przechowywa¢ dokument papierowy wraz zinformacjg, kto
znalazt dokument, gdzie, kiedy i kto byt Swiadkiem zdarzenia;

b. Utworzenie obrazu Ilub kopii wszelkich nosnikbw wymiennych (dla
dokumentéw na nosnikach komputerowych);

c. Zapisanie informacji znajdujgcych sie na dyskach twardych lub w pamieci
komputera w celu zapewnienia dostepnosci materiatu;

d. Zapisanie wszelkich dziatan podczas procesu kopiowania wraz
z okresleniem swiadkow tego procesu;

e. Przechowywanie oryginalnego no$nika idziennika zdarzen w sposéb
bezpieczny i nienaruszony (co najmniej jeden obraz lustrzany lub kopia).

3.6 W celu realizacji obowigzku wynikajgcego z art. 33 RODO a tym samym
koniecznosci szybkiego rozwazenia dziatan prawnych oraz wyboru materiatu
dowodowego do zabezpieczenia, nalezy w mozliwie najszybszym czasie nie
diuzszym niz 24 godziny od powziecia wiedzy o =zaistniatym incydencie
skonsultowaé wage zgromadzonego materiatu dowodowego z IOD, oraz z
pracownikami innych organéw, w tym Policji jesli rodzaj incydentu tego wymaga.

4. Zgloszenie naruszenia ochrony danych organowi nadzorczemu

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
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Procedure zgtaszania naruszen organowi nadzorczemu reguluje Zalgcznik nr J do

Wewnetrznej Polityki Bezpieczenstwa Danych osobowych
ZALACZNIK NR 1
FORMULARZ ZGLOSZENIA INCYDENTU/ZAGROZENIA

FORMULARZ ZGLOSZENIA INCYDENTU/ZAGROZENIA

Imie i nazwisko zgtaszajgcego:

Komdrka organizacyjna /stanowisko :

Data oraz godzina stwierdzenia zdarzenia
zwigzanego z bezpieczenstwem informaciji:

Opis informaciji i aktywow, ktorych dotyczy
zdarzenie:

Opis okoliczno$ci, w jakich stwierdzono
wystgpienie zdarzenia zwigzanego
z bezpieczenstwem informac;ji:

Data i podpis Zgtaszajgcego:

Data i podpis Przyjmujgcego:

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
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Zatacznik nr 2

PRZYKLADY ZAGROZEN DLA BEZPIECZENSTWA INFORMACJI

Grupa Zasobu

Zagrozenie

Bazy danych

Kradziez

Modyfikacja lub usunigcie danych

Nieuprawniony dostep

Uszkodzenie

Pliki w postaci elektronicznej

Kradziez

Ujawnienie danych osobom nieupowaznionym

Nieuprawniony dostep

Uszkodzenie

Dane w postaci papierowej

Kradziez

Nieuprawniony dostep

Uszkodzenie lub zniszczenie

Wyciek wrazliwych danych

Zagubienie

Systemy wspomagajgce

Awaria urzadzenia

Brak klimatyzaciji

Brak zasilania

Niedziatanie urzadzenia

Zniszczenie instalacji

Sieci

Awaria urzadzenia

Nieuprawniony dostep fizyczny

Niezabezpieczona sie¢

Podstuch

Przecigzenie ruchu

Uszkodzenie sieci

Oprogramowanie

Wadliwe dziatanie lub brak dziatania

Rozprzestrzenianie wiruséw itp.

Sprzet i noéniki danych

Awaria sprzetu

Awaria urzadzenia lub jego podzespotéw

Awarie prgdowe

Awarie przez kurz

Awarie ze wzgledu na temperature

Btedy dziatania
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Grupa Zasobu

Zagrozenie

Btedy konserwac;ji

Btedy personelu obstugujacego

Kradziez

Nieautoryzowane kopiowane/zmiana/usuniecie

Nieprawdziwa informacja lub funkcjonowanie strony intranetowej

Niewtasciwe wykorzystanie

Zniszczenie

Zuzycie czesci

Zuzycie nosnikow

Budynki/Pomieszczenia

Awaria ze wzgledu na temperature lub wilgotnos¢

Kradziez lub nieupowazniony dostep do informac;ji

Pozar

Umyslna szkoda

Wahania napiecia pradu

Zalanie

Personel zewnetrzny - Jednostki
wspotpracujace

Btad personelu obstugujgcego

Kradziez

Nieautoryzowany dostep

Niedobor (brak) personelu

Niemozliwosc¢ respektowania swoich potrzeb

Podstuch lub szpiegostwo

Szkoda umysina lub nieumysina

Ujawnienie informacji chronionych

Uzycie oprogramowania w niewtasciwy sposob

Personel wiasny (pracownicy)

Btad personelu obstugujgcego

Kradziez

Nieautoryzowany dostep

Niedobor (brak) personelu

Podstuch lub szpiegostwo

Szkoda umysina lub nieumysina

Ujawnienie informacji chronionych

Uzycie oprogramowania w niewtasciwy sposob
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WYKAZ NAJCZESCIEJ WYSTEPUJACYCH INCYDENTOW BEZPIECZENSTWA
ZWIAZANYCH Z PRZETWARZANIEM DANYCH OSOBOWYCH

Rodzaj incydentu bezpieczenstwa Podjete dziatania zapobiegawcze
i naprawcze

Ujawnienie danych osobowych osobom
nieupowaznionym

Nieodwracalne uszkodzenie nosnika z danymi
osobowymi

Kradziez nosnika z danymi osobowymi (np.
komputera przenosnego, nosnikéw zewnetrznych,
dokumentéw papierowych itp.)

Usuniecie lub przektamanie (zmiana) danych
osobowych zapisanych na nosnikach danych
w formie elektronicznej

Brak dostepu do danych osobowych dla oséb
upowaznionych (posiadajgcych upowaznienia
i uprawnienia do pracy w systemach IT)

Przetamanie lub proby przetamania zabezpieczen
systeméw informatycznych stuzgcych do
przetwarzania danych osobowych

Nieprawidtowe dziatania lub awarie systemow
informatycznych wykorzystywanych do przetwarzania
danych osobowych

Dziatania szkodliwego oprogramowania w postaci
wirusow, trojandw, robakéw, programéw
szpiegujacych, keyloggerow itp.

Pozyskanie lub préby nieuprawnionego pozyskania
danych osobowych oraz sposobéw zabezpieczen
tych danych za pomocg atakéw socjotechnicznych

Nie wykonywanie lub utrata kopii zapasowych
znajdujacych sie na nosnikach

Dopuszczenie os6b nieuprawnionych (lub wtargniecie
0s06b nieupowaznionych) do obszaru w ktérym sg
przetwarzane dane osobowe

Utrata sprzetu komputerowego lub nosnika z danymi
osobowymi wskutek kleski zywiotowej (pozar,
powodz, zalanie itp.)

Wykorzystywanie danych osobowych niezgodnie
z celem ich przetwarzania

Brak zastosowania zabezpieczen organizacyjnych

i technicznych wymaganych ustawg o ochronie
danych osobowych i przepisami wykonawczymi do tej
ustawy

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
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ROZDZIAL IX.
INFORMACJI
O UDOSTEPNIENIU DANYCH OSOBOWYCH

Odbiorcg danych osobowych jest kazdy, komu udostepnia sie dane osobowe,
z wytgczeniem:

1.1 Osoby, ktorej dane dotyczg;

1.2 Osoby, uzytkownika systemu lub innej osoby upowaznionej do przetwarzania
danych osobowych w Szkole Podstawowej nr 1 im. Stanistawy takomik w
Czeladzi;

1.3 Podmiotu, ktéremu powierzono przetwarzanie danych;

1.4 Organdw panstwowych lub organdéw samorzadu terytorialnego, ktérym dane sg
udostepniane w zwigzku z prowadzonym postepowaniem.

Dane osobowe administrowane przez Szkota Podstawowa nr 1 im. Stanistawy
¥t akomik w Czeladzi mogg by¢ udostepnione osobom lub podmiotom:

2.1 Uprawnionym na mocy RODO oraz innych przepisow obowigzujgcych
w dziatalnosci Jednostki w celu wigczenia ich do procesu - zbioru;

2.2 Osobie fizycznej w przypadku nie wigczenia do procesu - zbioru, gdy uzasadni
potrzebe uzyskania danych osobowych.

Dane udostepnione przez inny podmiot mozna wykorzystaé wytgcznie zgodnie
Z przeznaczeniem, dla ktérego zostaty udostepnione.

ADO lub osoba wyznaczona przez Administratora Danych Osobowych (ADO), ktéra
w jego imieniu, realizuje ten zakres obowigzkéw prowadzi ewidencje udostepnien
danych. Odnotowanie obejmuje informacje o:

4.1 Dacie udostepnienia;

4.2 Osobie/Podmiocie, ktéremu dane udostepniono (nazwa, adres);
4.3 Podstawie prawnej udostepnienia danych osobowych;

4.4 Celuizakresie udostepnionych danych;

4.5 Imie i nazwisko pracownika udostepniajgcego dane osobowe.

W  przypadku wystepowania funkcjonalno$ci w systemie informatycznym
eksploatowanym w Podmiocie polegajgcej na mozliwosci odnotowania w nim
informacji o udostepnieniu danych, obowigzek odnotowania w/w informaciji
w systemach informatycznych Jednostki spoczywa na kazdym uprawnionym
pracowniku. Kontrole odnotowan udostepnien w systemie prowadza ASI jesli zostat
wyznaczony/ Informatyk, lub inna osoba wyznaczona przez Administratora Danych
Osobowych (ADO), ktéra w jego imieniu, realizuje ten zakres obowigzkow .

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
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ROZDZIAL X.

WYMAGANIA FUNKCJONALNE SYSTEMOW INFORMATYCZNYCH
WYNIKAJACE Z OBOWIAZKU INFORMACYJNEGO

Wymagania dotyczace obowigzku informacyjnego okreslajg zakres danych, jakie
powinny by¢ rejestrowane w systemach informatycznych. Ich posiadanie stanowi
element niezbedny dla wykonania obowigzku informacyjnego okreslonego w RODO

ADO dazy do korzystania z systemow ktore bedg w stanie rejestrowaé nastepujgce
informacje:

2.1 Daty pierwszego wprowadzenia danych do systemu;

2.2 ldentyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu, chyba
ze dostep do systemu informatycznego i przetwarzanych w nim danych posiada
wytgcznie jedna osoba;

2.3 Zrédta danych, w przypadku zbierania danych, nie od osoby, ktérej one dotycza;

2.4 Informacji o odbiorcach, w rozumieniu RODO, ktérym dane osobowe zostaty
udostepnione, dacie izakresie tego udostepnienia, chyba Zze system
informatyczny uzywany jest do przetwarzania danych zawartych w zbiorach
jawnych;

2.5 Sprzeciwu, ztozonego przez osobe fizyczng ktdrej dane sg przetwarzane.

W przypadku przetwarzania danych osobowych, w co najmniej dwéch systemach
informatycznych, wymagania dotyczgce udostepnien, mogg by¢ realizowane
w jednym z nich lub w odrebnym systemie informatycznym przeznaczonym do tego
celu.
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ROZDZIAL XI.

ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

Zasady korzystania z poczty elektronicznej

1.

10.

11.

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do
korzystania z poczty elektronicznej tylko w celach stuzbowych.

W przypadku przesyfania danych osobowych poza Jednostke nalezy wykorzystywacé
mechanizmy kryptograficzne (hastowanie wysylanych dokumentow lub plikdw
zzipowanych, podpis elektroniczny).

W przypadku zabezpieczenia plikéw hastem, obowigzuje minimum 8 znakdéw: duze i
mate litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrebnym mailem lub
inng metoda, np. telefonicznie lub SMS-em.

Kazdy uzytkownik przed wystaniem poczty jest zobowigzany sprawdzi¢ poprawnosc
adresu odbiorcy dokumentu.

Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawart w
tresci prosbe o potwierdzenie otrzymania i zapoznania sie z informacjg przez
adresata.

W celu ochrony przed zainfekowaniem komputera uzytkownika i komputerow
pracujgcych w sieci (kryptowirusy) zabrania sie otwierania zatgcznikow (plikow) w
mailach nawet od prawdopodobnie znanych uzytkownikowi nadawcow bez weryfikacji
nadawcy.

Zabrania sie, bez weryfikacji wiarygodnosci nadawcy ,klika¢” na hiperlinki w mailach.
Nieprzestrzeganie tej zasady moze doprowadzi¢ do zainfekowania komputera
uzytkownika iinnych pracujgcych w sieci.

Wszystkie przypadki e-maili budzgcych podejrzenie nalezy zgtasza¢é ASI/
Informatykowi.

Przy wysytaniu maili do wielu adresatéw jednoczes$nie, nalezy uzy¢ metody ,Ukryte
do wiadomosci — UDW”. Zabronione jest rozsylanie maili do wielu adresatéw z
uzyciem opcji ,Do wiadomosci”.

Zabrania sie rozsytania maili z tzw. , tancuszkami szczescia”. Adres mailowy
stuzbowy stuzy wytgcznie do korespondencji stuzbowej.

Nakazuje sie okresowe czyszczenie poczty z nieaktualnych e- mali i oprdznianie
kosza.
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12.

13.

14.

15.

16.

17.

18.

Zakazuje sie wysytania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikow lub innych osob.

Uzytkownicy majg prawo korzysta¢ z poczty mailowej dla celow prywatnych
wytgcznie okazjonalnie i powinno by¢ to ograniczone do niezbednego minimum.

Korzystanie z poczty elektronicznej dla celow prywatnych nie moze wptywac na
jakosc¢ i ilos¢ swiadczonej przez Uzytkownika pracy oraz na prawidtowe i rzetelne
wykonywanie przez niego obowigzkow stuzbowych.

Uzytkownicy nie majg prawa korzystaC z poczty elektronicznej w celu
rozpowszechniania tresci o charakterze obrazliwym, niemoralnym lub nieetycznym i
naruszajgcym cudzg godnos¢ i prywatno$eé.

Zabrania sie dokonywanie w sieci zakupéw, rezerwacji ustug lub swiadczen na rzecz
uzytkownika oraz dokonywania ptatnosci bankowych z prywatnego konta.

Uzytkownik bez zgody ADO nie ma prawa wysytaé wiadomosci zawierajgcych dane
osobowe dotyczgce Pracodawcy / Zleceniodawcy, jego pracownikdow, dzieci i ich
rodzicow/opiekunéw prawnych, dostawcéw lub kontrahentéw za posrednictwem
Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki pocztowe;.

Wszelkie przesytane dokumentdw, opracowania, jak i innych tresci przesytane przez
uzytkownika podlegajg zasadom ochrony prawa autorskiego i prawa wiasnosci
przemystowej, ktore uzytkownik jest obowigzany przestrzegac.
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ROZDZIAL XIl.

ZASADY WYNOSZENIA NOSNIKOW Z DANYMI OSOBOWYMI POZA
JEDNOSTKE

Uzytkownicy nie mogg wynosi¢ poza Jednostke bez zgody Administratora danych
zadnych wymiennych elektronicznych nosnikéw informaciji, tj. wymienne twarde dyski,
pendrive, ptyty CD, DVD, pamieci typu Flash.

W sytuacjach koniecznych, za zgodg Administratora danych, wynoszone nosniki
wymienne muszg by¢ zaszyfrowane, lub pliki opatrzone hastem.

Zabrania sie korzystania z nosnikéw prywatnych, bgdz niewiadomego pochodzenia.
W celu wyniesienia danych poza obszar przetwarzania korzysta sie wylgcznie z
nosnikow stuzbowych

Zabrania sie wynoszenia poza Jednostke dokumentacji papierowej, zwierajgcej dane
osobowe bez zgody ADO, jesli nie wymaga tego zakres zadan stuzbowych. W
przypadku takiej koniecznosci, nalezy jg przenosi¢ w zamykanych teczkach lub w
innej bezpiecznej formie.
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ROZDZIAL XIil.
EWIDENCJA SPRZETU | OPROGRAMOWANIA

W celu zagwarantowania prawidtowej realizacji powierzonych Jednostce zadan, w
tym zabezpieczenia ciggtosci dziatania systeméw informatycznych, ADO prowadzi
ewidencje sprzetu informatycznego oraz oprogramowania wykorzystywanego w
procesie przetwarzania danych osobowych oraz wspomagajgcego funkcjonowanie
infrastruktury informatycznej.

Ewidencja stuzy nastepujgcym celom:

a) Zagwarantowaniu kompletnosci sprzetu niezbednego do realizacji zadah
powierzonych Jednostce

b) Monitorowaniu stanu technicznego sprzetu eksploatowanego w Jednostce oraz
podzespotdw niezbednych do prawidlowego przeptywu informaciji
w infrastrukturze informatycznej

c) Ustalenia lokalizacji usytuowania sprzetu oraz poszczegdlnych elementéow
infrastruktury informatycznej

d) Monitorowania legalnoéci uzytkowanego oprogramowania, poprzez sprawdzanie
stanu iloSciowego oraz waznosci licencji oprogramowania

e) Zdjecia ze stanu posiadania programoéw/aplikacji , ktérych uzytkowanie w
Jednostce zakonczono, jak tez eliminowanie zainstalowanych
programow/aplikacji, ktérych posiadanie jest nieuzasadnione (instalacje aplikacji
w wersjach demo na potrzeby ich przetestowania, programy narzedziowe do
diagnostyki sprzetu, oprogramowania, lub inne ktére nie sg juz wykorzystywane )

ADO zleca ASl/Informatykowi co najmniej raz w roku przeprowadzenie
inwentaryzacji sprzetu informatycznego oraz oprogramowania uzytkowanego w
Jednostce wedtug ustalonego formularza ewidencyjnego.

Wzor formularza ewidencji sprzetu i oprogramowania stanowi zatgcznik 1 do
niniejszego rozdziatu

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250

Czeladz — — podlega nadzorowi
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Zatacznik 1. Ewidencja sprzetu i oprogramowania

Zestawienie sprzetu i oprogramowania komputerowego

Nr
pomles.zczt.em'a/ Rodzaj ) Nr Monitor | . Nr Procesor Pamiecé Po;emrlrosc Drukarki | . Nr Systert\ T
lokalizacja i Komputera | inwent. inwent. RAM dyskow inwent. | operacyjny
uzytkownik
Inwentaryzacja oprogramowania - informacje o licencjach
Nazwa systemu/aplikacji Lokalizacja / miejsce termin obowigzywania licencji llos¢ licencji
instalacji

Czeladz — — podlega nadzorowi

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250
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ROZDZIAL XIV.

POSTANOWIENIA KONCOWE

1. Zasady przetwarzania danych osobowych, ktérych Administratorem jest Szkota
Podstawowa nr 1 im. Stanistawy takomik w Czeladzi przez podmioty zewnetrzne
regulujg, na podstawie szczegotowych zasad okreslonych w niniejszej Instrukcji

stosowne umowy zawarte w tym zakresie z tymi podmiotami.

2. W sprawach nieuregulowanych niniejszg Instrukcjg zastosowanie znajdujg przepisy
obowigzujgcego prawa, oraz wytyczne dotyczgce zasad przetwarzania danych
w systemach informatycznych, realizowane przez podmioty publiczne, oraz Norma

PN ISO/IEC 27001 i Norma PN-ISO/IEC 27002.

Do uzytku wewnetrznego Szkota Podstawowa nr 1 im. Stanistawy takomik w Czeladzi, ul. Reymonta 80, 41-250

Czeladz — — podlega nadzorowi




	Rozdział I. Postanowienia ogólne
	Rozdział II. Definicje i skróty użyte w Instrukcji
	Rozdział III. Poziomy bezpieczeństwa przetwarzania danych osobowych w systemach informatycznych
	Rozdział IV. Opis ogólnych wymagań bezpieczeństwa systemu informatycznego, w którym są przetwarzane dane osobowe i zastosowanych rozwiązań
	Rozdział V. Procedury bezpiecznej eksploatacji systemów informatycznych przetwarzających dane osobowe
	Rozdział VI. Sposób, miejsce i okres przechowywania elektronicznych nośników informacji, kopii zapasowych i wydruków
	Rozdział VII. Sposób zabezpieczenia systemu informatycznego przed złośliwym oprogramowaniem i nieautoryzowanym dostępem
	Rozdział VIII. Postępowanie w przypadku stwierdzenia naruszenia ochrony danych osobowych
	Rozdział IX. Zasady i sposób odnotowywania w systemie informacji o udostępnieniu danych osobowych
	Rozdział X. Wymagania funkcjonalne systemów informatycznych wynikające z obowiązku informacyjnego
	Rozdział XI. Zasady korzystania z poczty elektronicznej
	Rozdział XII. Zasady wynoszenia nośników z danymi osobowymi poza Jednostkę
	Rozdział XIII. Ewidencja sprzętu i oprogramowania
	Rozdział XIV. Postanowienia końcowe

